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รายงานการเข้าร่วมโครงการเอพีโอ 
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ระหว่างวันที ่16-19 พฤษภาคม 2566  
ผ่านระบบการประชุมออนไลน ์ 

จัดทำโดยนางสาวณัฐวดี โพธ์ิกะสังข์  
นักวิชาการคอมพิวเตอร์ชำนาญการ สำนักงานเศรษฐกจิอุตสาหกรรม  

กระทรวงอุตสาหกรรม 
วันที่ 22 มิถุนายน พ.ศ. 2566 

 
ส่วนที่1 เนื้อหา/องค์ความรู้จากการเข้าร่วมโครงการ 
1.1 ที่มาและวัตถุประสงค์ของโครงการ  
           เทคโนโลยีสารสนเทศและเครือข่าย internet มีความก้าวหน้าเป็นอย่างมากโดยปัจจุบันได้มี  
การนำเทคโนโลยีสารสนเทศเหล่านี้มาประยุกต์ใช้ประโยชน์เป็นจำนวนมากและมีแนวโน้มการใช้งานเพิ่มขึ้น 
อย่างต่อเนื่องสอดคล้องกับจำนวนผู้ใช้อินเทอร์เน็ตที่เพิ่มขึ ้น  ในปัจจุบันโลกของ internet มีการเชื่อมต่อ 
เข้าด้วยกันเป็นโครงข่ายและมีความซับซ้อนอย่างมาก ซึ ่งส่งผลให้มีผู ้ไม่ประสงค์ดีหรือ hacker พยายาม 
หาช่องทางในการเข้าถึงข้อมูลของผู ้อื ่นเพื ่อนำข้อมูลเหล่านั ้นไปแสวงหาประโยชน์ส่วนตน หรือการ 
หลอกลวงเพื่อลักทรัพย์ต่าง ๆ 
          การโจมตีทางไซเบอร์ทำให้เกิดการสูญเสียอย่างมากมายทั้งทางด้านการเงิน ทางกฎหมายรวมถึง  
มีการละเมิดข้อมูลส่วนตัวและก่อให้เกิดความเสียหายต่อชื ่อเสียงของบุคคลและหน่วยงาน ดังนั้น จึงเป็น  
เรื่องยากสำหรับการบริหารจัดการด้าน Cyber Security ในรูปแบบดังเดิมที่ไม่สามารถตอบสนองต่อเหตุการณ์
การโจมตีที่ซับซ้อนที่อาจเกิดข้ึนในอนาคต  

หลักสูตรนี้ เป็นโครงการสำหรับการบริหารจัดการ Cyber Security สำหรับเจ้าหน้าที่หน่วยงาน 
ของรัฐเพื่อรับมือกับการโจมตีทาง Cyber ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น รวมถึงเพื่อแนะนำแนวคิดหลัก 
และแนวโน้มในการบริหารจัดการรักษาความปลอดภัยทางไซเบอร์ได้อย่างมีประสิทธิภาพมากยิ่งขึ้น อีกทั้ง  
จะช่วยให้ผู ้เข้าร่วมอบรมได้เรียนรู้กลยุทธ์ นโยบาย และเครื่องมือทาง Cyber Security พร้อมทั้งช่วยให้
สามารถใช้เครื่องมือดังกล่าวได้อย่างสอดคล้องกัน และเพื่อเป็นการหารือเกี่ยวกับมาตรฐานและ certification 
programs เพื่อเสริมสร้างประสิทธิภาพด้าน Cyber Security ในการบริหารจัดการในระดับองค์กร 
1.2 เนื้อหา/องค์ความรูท้ี่ได้รับ 
1.2.1 ความรู้ด้านการโจมตีทางไซเบอร ์
           Cyberattack คือ การโจมตีทางไซเบอร์ โดยหมายถึงการที่ hacker พยายามรบกวนหรือทำให้ระบบ
คอมพิวเตอร์ เครือข่ายหรืออุปกรณ์อิเล็กทรอนิกสม์ีปญัหาในการใช้งานหรอืมีความผิดปกติหรือการขโมยข้อมูล
ที่ละเอียดอ่อน เช่น ข้อมูลส่วนตัวของบุคคล ข้อมูลทางการเงิน ข้อมูลการรักษาพยาบาล ข้อมูลขององค์กร 
หรือทรัพย์สินทางปัญญา หรือก่อกวนบริการที่สำคัญ ส่งผลให้สูญเสียข้อมูล สูญเสียทางการเงิน สูญเสียทาง
ธุรกิจและความเสียหายต่อชื่อเสียง โดยใช้เทคนิคและวิธีการต่างๆ  โดยมีตัวอย่างเป้าหมายการโจมตี  ดังนี้ 
บุคคล ธุรกิจ รัฐบาล หน่วยงานหรือโครงสร้างพื้นฐานที่สำคัญ ชนิดของ Cyberattacks ประกอบด้วย 10 ชนิด 
ดังนี ้



 

หน้า 2 ของ 18  

 

 

          1. Malware Attack หมายถึงซอฟต์แวร์ที ่เป็นอันตราย รวมถึงไวรัส เวิร์ม สปายแวร์ แรนซัมแวร์  
แอดแวร์ และโทรจัน เป็นต้น โดยไวรัสโทรจันสามารถปลอมตัวเป็นไวรัส โดยซอฟต์แวร์ Ransomware  
อาจบล็อกการเข้าถึงระบบหลักของเครือข่าย แต่สปายแวร์คือซอฟต์แวร์ที่ขโมยข้อมูลลับทั้งหมดโดยที่ผู้ใช้งาน 
ไม่รู้ตัว ซึ่งมัลแวร์เจาะระบบเครือข่ายผ่านช่องโหว่ เมื่อมีผู้ใช้คลิกที่ล ิงค์ที ่อันตรายจากนั้นจะดาวน์โหลด  
ไฟล์แนบจากอีเมลหรือเมื่อใช้ Flash Drive ที่ติดไวรัส 

 

         2. Phishing Attack การโจมตีแบบฟิชช่ิงเป็นหนึ่งในการโจมตีที่โดดเด่นที่สดุประเภทหนึ่งจากการโจมต ี
ทางไซเบอร์ที่แพร่หลาย ซึ่ง Phishing Attack เป็นประเภทการโจมตีทาง social media ซึ่งผู้โจมตีจะปลอมตัว
เป็นผู ้ติดต่อที ่เชื ่อถือได้และส่งเมล์ปลอมให้กับเหยื ่อ เมื ่อเหยื ่อเปิดเมล์และคลิกที ่ล ิงค์ที ่เป็นอันตราย  
หรือเปิดจดหมายสิ่งที่แนบมา ผู้โจมตีจะสามารถเข้าถึงข้อมูลลับและข้อมูลของบัญชีนั ้น ๆ ได้ นอกจากนี้  
ยังสามารถติดตั้งมัลแวร์ผ่านฟิชชิงได้อีกด้วย 

 

3. Password Attack เป็นรูปแบบหนึ่งของการโจมตีโดย Hacker จะถอดรหัสรหัสผ่านของผู้ใช้งาน
ด้วยวิธีท ี ่หลากหลายด้วยโปรแกรมและเคร ื ่องม ือ crack รหัสผ ่าน เช่น Aircrack, Cain, Abel, John  
the Ripper, Hashcat และ อื่น ๆ การโจมตีด้วยรหัสผ่านมีหลายประเภท เช่น Password Spraying, brute 
force attacks, dictionary attacks, and keylogger attacks เป็นต้น 
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           4) Man-in- the Middle Attack (MITM) คือการดักฟังการโจมตีโดยในการโจมตีผู้โจมตีจะเข้ามา
ระหว่างการสื่อสารของสองฝ่าย กล่าวคือ ผู้โจมตีทำการโจมตีเซสชันระหว่างไคลเอ็นต์และโฮสต์ โดย Hacker 
จะขโมยและจัดการข้อมูล โดยตัดหรือปิดการสื่อสารระหว่างไคลเอนต์กับเซิร์ฟเวอร์ในช่องทางปกติ และสาย
สื่อสารจะถูกแทนที่ด้วย Hacker ซึ่งจะทำให้ Hacker สามารถดังจับข้อมูลทุกอย่างของผูใ้ช้งานได้โดยที่ผู้ใช้งาน
ไม่รู้ตัว 

 

          5. SQL Injection Attack การโจมตีนี้เกิดขึ ้นบนเว็บไซต์ที่ขับเคลื่อนด้วยฐานข้อมูล กล่าวคือเมื่อ 
Hacker จัดการ standard SQL query Hacker จะดำเนินการโดยการส่ง malicious code ไปในช่องโหว่ 
หรือช่องค้นหาเว็บไซต์ เช่น website search box ที่มีช่องโหว่จึงทำให้เซิร์ฟเวอร์เปิดเผยข้อมูลสำคัญใหก้ับ 
Hacker 

 

         6. Denial-of-Service Attack เป ็นภัยคุกคามที ่สำคัญโดยผู ้โจมตีจะกำหนดเป้าหมายของระบบ 
ที่จะโจมตี เช่น เซิร์ฟเวอร์ หรือเครือข่าย และจะโจมตีโดยทำให้ทรัพยากรและแบนด์วิธใช้งานได้อย่างไม่มี



 

หน้า 4 ของ 18  

 

 

ประสิทธิภาพ เช่น มีการส่งคำขอเข้าใช้งานเซิร์ฟเวอร์เป็นจำนวนมากส่งผลให้เว็บไซต์ที่เป็นโฮสต์ Down หรือ
ช้าลง หรือระบบไม่สามารถใช้งานได้ 

 

         7. Insider Treat เป็นเป็นภัยคุกคามจากภายใน เช่น บุคคลจากภายในองค์กรที่รู้ทุกอย่างเกี ่ยวกับ 
องค์กรซึ่งเป็นประเภทการโจมตีที่มีโอกาสที่จะก่อให้เกิดความเสียหายอย่างมาก ส่วนใหญ่การโจมตีนี้พบใน
ธุรกิจขนาดเล็ก เช่น พนักงานมีการเข้าถึงข้อมูลได้หลายบัญชี 

 

          8. Cryptojacking เป็นภัยคุกคามที่มีความเกี่ยวข้องอย่างมากเกี่ยวกับสกุลเงินดิจิทัล Cryptojacking 
เกิดขึ้นเมื่อผู้โจมตีเข้าถึงคอมพิวเตอร์ของผู้อื่นโดยการเข้าถึงนั้นได้มาจากการเผยแพร่เว็บไซต์หรือหลอกล่อ 
เหยื่อให้คลิกลิงก์อันตรายผู้โจมตียังใช้โฆษณาออนไลน์ด้วยรหัส  JavaScript โดยผู้ที่ตกเป็นเหยื่อไม่ทราบ 
ว่าสิ่งนี้เป็นการขุด Crypto Currency  

 

          9. Zero-Day Exploit เกิดขึ้นหลังจากมีช่องโหว่ในเครือข่าย ส่วนใหญ่ไม่มีวิธีแก้ไขสำหรับช่องโหว่ 
ในกรณีนี ้ ดังนั ้นผู ้ขายจึงแจ้งช่องโหว่ดังกล่าวให้ผู ้ใช้งานทราบผู ้ขายหรือผู ้พัฒนาระบบจะต้องใช้ระยะ 
เวลาในการแก้ไขปัญหา ในขณะเดียวกัน ผู้โจมตีกำหนดเป้าหมายในการโจมตีช่องโหว่ และพวกเขาแน่ใจ  
ว่าจะสามารถโจมตีจากช่องโหว่เหล่าน้ีได้ก่อนที่จะมีแพตช์หรือโซลูช่ันมาปิดช่องโหว่เหล่าน้ี 
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        10. Watering Hole Attack ผู้โจมตีกำหนดเป้าหมายเว็บไซต์ที่มีการใช้งานความถ่ีจำนวนมาก หรือสุ่ม
โจมตีจากกลุ่มเป้าหมาย หรือสุ่มโจมตีโดยการคาดเดา โดยผู้โจมตีจะทำให้เว็บไซต์เหล่านี้ติดมัลแวร์และทำให้
ระบบมีปัญหา ซึ่งมัลแวร์ในการโจมตีดังกลา่วมีเปา้หมายทีผู่้ใช้ เช่น ข้อมูลส่วนบุคคล โดย Hacker จะ remote 
ไปยังเครื่องที่ถูก hack เพื่อควบคุมเครื่อง 

 

ความมั่นคงปลอดภัยสำหรบั Supply Chain 
         มีการตรวจสอบระบบภายในด้วยการทดสอบเพิ่มเหตุการณ์โจมตีโดยใช้ช่องโหว่ของ  Supply Chain 
เพื่อหาวิธีในการปิดช่องโหว่ดังกล่าวและมีมาตรการเชิงรุกเพื่อป้องกันการโจมตี  Supply Chain เป็นการเพิ่ม 
ความปลอดภัยทางไซเบอร์ตามแนวทางของสหรัฐอเมริกาเพื่อความแข็งแกร่งโดยเน้นความร่วมมือระหว่างกัน  
ขององค์กรเพื่อปกป้องโครงสร้างพื้นฐานที่สำคัญ และยังเป็นการรักษาความปลอดภัยของ Supply Chain ที่มี
ความครอบคลุมมากขึ ้นในแง่ของการดูแลความปลอดภัยจากการโจมตีทางไซเบอร์ตลอดทั้งกระบวนการ  
supply chain  
        การโจมตี Supply Chain มี Attact Classification คือ Initial Access  ซึ่งจะใช้กระบวนการที่ซับซ้อน
และแนบเนียนเพื่อให้สามารถเข้าถึงข้อมูลขององค์กรโดยกำหนดเป้าหมายเป็นซอฟต์แวร์ที่มีการจ้างพัฒนา 
อาจมีการฝังโค้ดหรืออัพเดตบางอย่างเพื่อให้ตรวจสอบได้ยาก โดยโจมตีที่ช่องโหว่ของระบบ จากนั้นส่งมัลแวร์
ไปยังเครือข่ายของผู้ใช้งานจากนั้นผู้ใช้งานสามารถถูกเจาะผ่านการอัปเดตของซอฟต์แวร์หรือแอปพลิเคช่ัน 

วิธีป้องกันการโจมตี Supply Chain 
           • เขียนโปรแกรมอย่างรัดกุมไม่ใหม้ีช่องโหว่และอนญุาตให้แอปที่ได้รับอนญุาตทำงานเท่านั้น 
           • ใช้โซลูชัน endpoint detection และมกีารตรวจจบัและแก้ไขกจิกรรมที่น่าสงสัยโดยอัตโนมัติ 
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ความมั่นคงปลอดภัย โดย Cyber Resilience 
1. การระบุความเสี่ยง (Identify) คือการทำความเข้าใจในการบริหารจัดการภายในองค์กร ตั้งแต่  

เรื่องบุคลากร ความสามารถ ข้อมูลและระบบภายในต่าง ๆ ตลอดจนทรัพย์สินทั้งหมดขององค์กร เพื่อที่จะได้
นำมาประเมินความเสี่ยงและวางแผนในการจัดการภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบต่อองค์กรได้  
อย่างเหมาะสม 

2. การป ้องกัน (Protect) คือการป้องกันจะเร ิ ่มต ั ้ งแต่การวางกลไกและขั ้นตอนเพื ่อร ักษา 
ความปลอดภัย การติดตั้งอุปกรณ์ เช่น Firewall การบำรุงรักษาอุปกรณ์ กระบวนการจัดการข้อมูล และการ
ควบคุมการเข้าถึงและการใช้ระบบ นอกจากนี้ยังรวมถึงการฝึกอบรมและสร้างความตระหนัก ให้บุคลากร 
ถึงเรื่องความสำคัญของความปลอดภัยเทคโนโลยีสารสนเทศอีกด้วย 

3. การตรวจจับ (Detect) คือการเฝ้าระวังและติดตามเหตุการณ์หรือกิจกรรมน่าสงสัยที่อาจก่อใหเ้กิด 
ภัยคุกคามทางไซเบอร์ซึ ่งมีผลกระทบต่อองค์กร รวมถึงการตรวจสอบหาช่องโหว่ของระบบเพื ่อที ่จะได้  
พัฒนาระบบให้มีความต้านทานต่อภัยคุกคามทางไซเบอร์ได้มากข้ึน 

4. การตอบสนอง (Respond) หลังจากตรวจพบความผิดปกติท ี ่อาจส่งผลต่อความปลอดภัย 
เทคโนโลยีสารสนเทศแล้วทางองค์กรจำเป็นต้องมีการตอบสนองต่อเหตุการณ์ดังกล่าวอย่างเหมาะสม  
 โดยการวางแนวทางปฏิบัติให้ชัดเจน มีการวิเคราะห์หาสาเหตุ และมีการสื่อสารกันระหว่างองค์กร ในกรณีที่
อาจต้องขอความช่วยเหลือจากหน่วยงานภายนอก เพื่อที่จะได้หาแนวทางการป้องกันและลดโอกาสเกิดปัญหา
แบบเดิมได้ในอนาคต 

5. รักษา สนันสนุน (sustain) รักษาระบบหรือข้อมูลที่สำคัญไว้ระหว่างที่เกิดเหตุการณ์เพื่อป้องกัน 
เหตุการณ์ที่อาจก่อให้เกิดความเสียหายมากกว่าเดิม 

6. การกู้คืน (Recover) เมื่อถูกโจมตีทางไซเบอร์ ทางองค์กรจำเป็นต้องทำให้ระบบกลับมาใช้งานได้ 
เป็นปกติอย่างรวดเร็วที่สุด เพื่อให้ธุรกิจดำเนินต่อไปได้อย่างต่อเนื่อง และลดความสูญเสียทั้งด้านการเงิน 
และด้านชื ่อเสียงขององค์กร ดังนั ้นจึงต้องมีการวางแผนการกู ้คืนอย่างมีระบบ และมีการติดต่อสื ่อสาร  
ที่ดีทั้งภายในและภายนอกองค์กร 
ระบบความปลอดภัยใหม่ Zero trust Framework 

1. ความน่าเชื ่อถือของอุปกรณ์ คือผ ู ้ด ูแลระบบไอทีองค์กรจะต้องมีข้อมูลอุปกรณ์ทั ้ งหมด 
ของบริษัท เช่น ข้อมูลผู้ใช้งาน ฮาร์ดแวร์ ซอฟต์แวร์ แพทซ์ ระบบปฏิบัติการ รวมถึงมีโซลูชันที่ตรวจสอบ
จัดการและควบคุมอุปกรณ์เหล่าน้ีได้ โดยสามารถตรวจสอบว่าอุปกรณ์มีความน่าเช่ือถือหรือไม่ และเป็นไปตาม 
ข้อกำหนดนโยบายความปลอดภัยที ่กำหนดไว้ล ่วงหน้าหรือไม่  ซึ ่งการใช้โซลูชันการจัดการปลายทาง 
unified endpoint management (UEM) แบบครบวงจรช่วยให้ผู ้ด ูแลระบบสามารถจัดการตรวจสอบ 
และควบคุมอุปกรณ์ทั้งหมด เช่น มือถือ เดสก์ท็อป แล็ปท็อป และ อุปกรณ์ IoT ต่าง ๆ ได้ในทุกแพลตฟอร์ม 
จากอุปกรณ์ควบคุมของผู้ดูแลระบบเพียงเครื่องเดียว  

2. ความน่าเชื ่อถือของผู ้ใช้ การพิสูจน์ตัวตนโดยใช้รหัสผ่านร่วมกับการตรวจสอบผู้ใช้งานให้มี 
ความปลอดภัยมากยิ่งข้ึน เช่น การใช้ Biometric หรือการใช้ Certificate หรือ การยืนยันตนแบบหลายปัจจัย 
(MFA)  

3. Transport/Session Trust องค์ประกอบที่สำคัญอีกอย่างหนึ ่งของ  Zero trust คือการเข้าถึง 
ให้น้อยที่สุด คือผู้ใช้งานหรือระบบควรมีสิทธ์ิเข้าถึงทรัพยากรเท่าที่จำเป็นสำหรับการทำงานโดยเฉพาะเท่านั้น 
ต้องไม่มากหรือไม่น้อยเกินไป 
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4. ความน่าเชื ่อถือของแอปพลิเคชัน ช่วยให้เจ้าหน้าที่สามารถเข้าถึงแอปพลิเคชันต่าง ๆ รวมถึง  
แอปพลิเคชัน Windows แบบดั้งเดิมได้อย่างปลอดภัยจากอุปกรณ์ใด ๆ ดังนั้นจึงเป็นกุญแจสำคัญในการสร้าง 
พื้นที่ทำงานดิจิทัล ด้วยความทันสมัยของการตรวจสอบผู้ใช้งานที่ช่วยให้การลงช่ือเพียงครั้งเดียว Single Sign 
On (SSO) 

5. Data Trust สร้างความน่าเชื่อถือของข้อมูลป้องกันการรั่วไหลของข้อมูลและตรวจสอบให้แน่ใจ  
ว่าเป็นข้อมูลที่ถูกต้องและไม่ได้ถูกแก้ไขระหว่างผู้ใช้และด้วยเทคโนโลยีต่าง ๆ  เช่น การป้องกันการสูญหาย 
ของข้อมูล  
Zero Trust ประกอบด้วย 1) Remote Browsing Isolation (RBI) 2) Content Disarm & 
Reconstruction (CDR) 3) Robotic VAPT (Continuous testing) 
Remote Browsing Isolation (RBI)                 

คือการโหลดเนื ้อหาเว็บบนคอนเทนเนอร์ให้เป็นเว็บเสมือนแล้วจัดเก็บที ่คลาวด์ ป้องกันไม่ให้  
มัลแวร์เข้าถึงคอมพิวเตอร์ของผู ้ใช้โดยตรง ซึ ่งระบบจะสามารถแยกเว็บเสมือนเหล่านี ้ได้ เช่น การท่อง 
อินเตอร์เน็ตโดยใช้เว็บเบราว์เซอร์  การใช้งานอีเมล  การประชุมเสมือน การ Chat  การใช้แอปพลิเคช่ัน 
บนเว็บ ซึ่งวิธีนี้เป็นวิธีที่มีประสิทธิภาพสูงในการปกป้องคอมพิวเตอร์ทุกเครื่องในองค์กรรวมถึงเครือข่ายภาครัฐ 

 

Content Disarm & Reconstruction (CDR) – Files 
ช่วยป้องกันเนื ้อหาอันตรายที่ฝังอยู ่ภายในไฟล์ Microsoft Office และ Adobe โดยจะจัดการกับ 

ร ูปแบบของไฟล์ท ี ่ม ักจะถ ูกใช ้กระจายมัลแวร ์ซ ึ ่งจะช่วยลดโอกาสของการติดมัลแวร ์ในการโจมตี  
แบบ Social Engineering หรือจากความผิดพลาดของผู้ใช้งานเอง เนื่องจากการโจมตีจากไฟล์คิดเป็น 75% 
ของเหตุการณ์ทั้งหมดเนื้อหาที่ซ่อนไฟล์ที่อันตรายและหลบเลี่ยงการตรวจจับการสแกนไดม้ากกว่า 90% ของ
การโจมตีที่เป็นอันตรายเกิดขึ้นทุกวันผ่านช่องทาง (Email, web downloads, supply chain file-shares 
and USB devices). 
vulnerability assessment and penetration testing (VAPT) 

เทคโนโลยีการทดสอบความปลอดภัยที ่สามารถทำการ Hack อย่างมีจร ิยธรรมโดยอัตโนมัติ 
(ผ่านทุกข้ันตอนตามปกติการประเมินช่องโหว่และการทดสอบการเจาะระบบ  
Anti-virus/Endpoint Protection Platform (EPP) 

• รูปแบบการป้องกันแบบดั้งเดิมส่วนใหญ่ต้องการการดูแลจากผู้เช่ียวชาญโดยมีการปรับใช้บนอุปกรณ์ 
ปลายทางตรวจหากจิกรรมหรอืไฟลท์ี่เป็นอันตราย 

• Anti-virus ยุคถัดไปที่ใช้โมเดลการเรียนรู้ของเครื่องพร้อมใช้งานแล้วเช่นกัน โดยจะมีการตรวจจับ  
ไวรัสให้ด้วย 
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Endpoint Detection & Response (EDR) 
คือเครื ่องมือในการตรวจสอบภัยคุกคามโดยมีวิธ ีการตรวจจับโดยผู ้เชี ่ยวชาญทำการตรวจจับ  

เมื่อภัยคุกคามเข้ามาใกล้  
User & Entity Behavior Analytics (UEBA)  

คือการตรวจจับพฤติกรรมปลายทางทีผ่ิดปกต ิ
Sandbox  

คือการแยกสภาพแวดล้อมเพื่อตรวจสอบพฤติกรรมของไฟล์และสังเกตพฤติกรรมเพื ่อตรวจสอบ  
ว่าไฟล์นั ้นเป็นอันตรายหรือไม่ โดยภัยคุกคามจะหาวิธีหลีกเลี ่ยงการตรวจจับอย่างต่อเนื ่อง เช่น การ 
Encrypted zip file , malware รูปแบบใหม่ Zero-day, Sandbox evasion  
The Internet of Medical Things (IoMT) 

Internet of Medical Things (IoMT) Attact Classification คือ Excution ในยุคของ COVID-19 
ในปี 2020 กว่า 25% ของการโจมตีทางไซเบอร์ในองค์กรที่ให้บริการด้านสุขภาพเกี่ยวข้องกับ IoMT อุปกรณ์ 
และซอฟต์แวร์ที่ล้าสมัยกำลังสร้างช่องโหว่ด้านความปลอดภัยทางไซเบอร์ที่ร้ายแรงสำหรับทั้งโรงพยาบาล  
และผู้ป่วย การขาดการเข้ารหัสข้อมูลส่วนบุคคล และมีการควบคุมความปลอดภัยที่หละหลวม องค์กรด้านการ
ดูแลสุขภาพจึงลดความเสี่ยงได้เพียงเล็กน้อยในกรณีที่อุปกรณ์ล้าสมัย 
วิธีการป้องกันภัยคุมคามจาก IoMT  

• ปรับใช้แนวทาง Zero Trust กับอุปกรณ์ทางการแพทย์ 
• แบ่งกลุ ่มของอุปกรณ์ตามบริบทการใช้งานและจัดทำโปรไฟล์แบบเชิงล ึก โดยการประเมิน 

และการบังคับใช้นโยบายของอุปกรณ์แต่ละอุปกรณ์ 
• เสริมความแข็งแกร่งให้กับกลยุทธ์การจัดการช่องโหว่ด้วย Medical IoT Security  

Router and Infrastructure Security 
Router and Infrastructure Security มี Attact Classification คือ Privilege Escalation อุปกรณ์

เครือข่าย เช่น เราเตอร์และสวิตช์ มักจะเป็นทรัพยากรที่ผู้โจมตีจะใช้เพื่อล้มล้างองค์กร ผู้โจมตีบุกรุกอุปกรณ์
เครือข่ายและจากนั้นผู้โจมตีจะสามารถเข้าถึงโครงสร้างพื้นฐานภายในของบริษัทได้โดยตรงและสามารถเข้าถึง
บริการและข้อมูลส่วนตัวของผู้ใช้งานได้ 
วิธีการป้องกัน Router and Infrastructure Security 

• นำ Firewall มาใช ้ งาน ,ม ีการทดสอบระบบด ้วย penetration testing, ม ีการ  network 
monitoring, และมีการใช้งาน virtual private networks (VPNs), รวมถึงการเขารหัสข้อมูล (encryption 
technologies), และการอบรมความรู้ด้านเทคโนโลยีใหม่ 
Spyware 

Spyware มี Attact Classification คือ Credential Access สปายแวร์เป็นมัลแวร์ประเภทหนึ่งที่มี 
จุดประสงค์เพื ่อรวบรวมข้อมูลส่วนบุคคลหรือข้อมูลองค์กร ติดตามหรือขายกิจกรรมบนเว็บของเหยื่อ  
(เช่น การค้นหา ประวัติ และการดาวน์โหลด) เก็บข้อมูลบัญชีธนาคาร และขโมยข้อมูลส่วนบุคคล ท้ายที่สุด 
สปายแวร์จะสามารถเข้าควบคุมอุปกรณ์กรองข้อมูลหรือส่งข้อมูลส่วนบุคคลไปยังบุคคลอื ่นที ่ไม่ร ู ้จัก  
โดยปราศจากความยินยอมล่วงหน้าของเจ้าของข้อมูล สปายแวร์สามารถติดตั้งตัวเองบนอุปกรณ์ของเหยื่อ 
ด้วยวิธีการต่างๆแต่โดยทั่วไปจะทำการหลอกล่อเป้าหมายหรือใช้ประโยชน์จากช่องโหว่ของระบบ ได้แก่  ผู้ใช้
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ยอมรับพรอมต์หรือป๊อปอัปแบบสุ่มโดยไม่ได้ตั้งใจ ดาวน์โหลดซอฟต์แวร์หรืออัปเกรดจากแหล่งที่ไม่น่าเช่ือถือ 
เปิดไฟล์แนบอีเมลจากผู้ส่งที่ไม่รู้จักหรือละเมิดลิขสิทธ์ิภาพยนตร์และเพลง เป็นต้น 
วิธีการป้องกัน Spyware 

• ใช้ antivirus software และ anti-malware ที่มลีิขสิทธ์ิที่น่าเช่ือถือ 
• หลกีเลี่ยงการ chat กบับุคคลแปลกหน้า 
• ไมเ่ปิด Email ทีเ่ป็นอันตราย ไม่คลิ๊ก link ที่เป็นอันตราย ไม่คลิ๊ก online pop-ups 

Macro Viruses 
Macro Viruses มี Attact Classification คือ Lateral Movement ไวรัสมาโครคือไวรัสคอมพิวเตอร์ 

ที่เขียนด้วยภาษามาโครเดียวกันกับที่ใช้กับซอฟต์แวร์แอปพลิเคชันบางอย่าง เช่น Microsoft Office, Excel 
และ PowerPoint อนุญาตให้โปรแกรมแมโครฝังอยู ่ในเอกสารได้ เช่น มาโครจะทำงานโดยอัตโนมัติ  
เมื่อเปิดเอกสาร และลักษณะนี้เป็นกลไกที่ชัดเจนซึ่งคำสั่งคอมพิวเตอร์ที่เป็นอันตรายสามารถแพร่กระจายได้ 
และสิ่งนี้เป็นสาเหตุหนึ่งที่การเปิดไฟล์แนบที่ไม่คาดคิดในอีเมลหรืออีเมลจากผู้ส่งที่ไม่รู้จักอาจเป็นอันตรายได้ 
โปรแกรมป้องกันไวรัสจำนวนมากสามารถตรวจจับมาโครไวรัสได้ อย่างไรก็ตาม พฤติกรรมของมาโครไวรัส  
ยังคงตรวจจับได้ยาก 
วิธีการป้องกัน Macro Viruses 

• ใช้ antivirus software ที่มลีิขสทิธ์ิที่น่าเช่ือถือ 
• update ระบบปฏิบัติการ window อย่างสม่ำเสมอ 
• ไมเ่ปิด Email ทีเ่ป็นอันตราย ไม่คลิ๊ก link ที่เป็นอันตราย ไม่คลิ๊ก online pop-ups 

Command and Control 
Command and Control ม ี  Attact Classification ค ือ Command and Control การโจมต ีนี้  

แฮ็กเกอร์ส่วนใหญ่จะใช้อีเมลฟิชช่ิงติดตั้งมัลแวร์ ซึ่งสิ่งนี้สร้างช่องทางคำสั่งและการควบคุมที่ใช้พร็อกซี่ในการ
โจมตี ช่องทางเหล่านี้ถ่ายทอดคำสั่งไปยังปลายทางที่ถูกบุกรุกและส่งออกคำสั่งเหล่านั้นกลับไปยังผู้โจมตี 
จากนั ้นผู ้โจมตีจะสอดแนมโดยมุ ่งโจมตีไปที ่ระบบเครือข่ายเพื ่อรวบรวมข้อมูลที ่ละเอียดอ่อนและสร้าง
เซิร์ฟเวอร์ที่จะสื่อสารกับอุปกรณ์ต่าง ๆ การโจมตีเหล่าน้ีมักเรียกว่าการโจมตีแบบ C2 หรือ C&C 
วิธีการป้องกัน Command and Control 

• นำระบบ intrusion detection system (IDS), intrusion prevention system (IPS)  
และ Firewalls  หรืออปุกรณ์อื่น ๆ ที่มีความสามารถในการป้องกันได้มาใช้งาน  

• นำระบบ Two-factor authentication และ digital code signing มาใช้งาน 
การโจมตีด้านโครงสรา้งพ้ืนฐาน Industry-specific cybersecurity (Railways) 

โครงสร้างพื ้นฐานของรถไฟและระบบการปฏิบัติงานทั่ วทั ้งพื ้นที ่ Onboard, Wayside, Station  
หรือ Control Center ระบบเหล่าน้ีสามารถแลกเปลี่ยนข้อมูลระหว่างกันได้ หากระบบเหล่าน้ีได้รับผลกระทบ 
จากการโจมตีทางไซเบอร์จะทำให้เกิดกลไกรักษาความปลอดภัยของรถขนส่งทางรางซึ่งจะทำให้บริษัทรถไฟ  
หยุดดำเนินการช่ัวคราว 

1) จำนวนที่เพิ ่มขึ ้นของอุปกรณ์ IoT ทำให้ผู ้โจมตีมีโอกาสมากขึ ้นในการดำเนินการหาช่องโหว่ 
หรือถอดรหัส รหัสผ่านบนระบบที่สำคัญ 

2) เมื ่อระบบควบคุมอาณัติสัญญาณใช้โปรโตคอล WLAN ที่มีความปลอดภัยต่ำ ผู ้โจมตีสามารถ 
ดำเนินการโจมตีโดยใช้คนกลางและแทรกคำสั่งที่เป็นอันตรายเข้าไปในระบบ 
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3) แม้ว่าระบบรางทั่วโลกจะตกเป็นเป้าหมายของการโจมตีด้วยแรนซัมแวร์ แต่อย่างไรก็ตามระบบ
รถไฟได้รับการออกแบบโดยคำนึงถึงความปลอดภัยทางกายภาพและความน่าเชื ่อถือแทนความปลอดภัย  
ทางไซเบอร์ สถิติระหว่างปี 2556-2564  แสดงให้เห็นว่าอุตสาหกรรมการขนส่งมีเหตุการณ์การโจมตีด้วย  
แรนซัมแวร์ 4% บริษัทรถไฟของอิตาลีและเดนมาร์กยังต้องหยุดดำเนินการเนื่องจากการโจมตีของแรนซัมแวร์
ในเดือนมีนาคมและตุลาคม 2565 ตามลำดับ 

4) ตำแหน่งทางภูมิศาสตร์ของสิ ่งอำนวยความสะดวกนั้นยากต่อการจัดการทำให้ผู้โจมตีสามารถ  
เข้าถึงอุปกรณ์เครือข่ายได้ เช่น เราเตอร์หรือคอนโทรลเลอร์และทำให้ระบบในอุตสาหกรรมรถไฟเสี ่ยง 
ต่อการถูกคุกคามจากการปลอมแปลงข้อมูลหรือการหยุดชะงักของบริการ 
Industry-specific cybersecurity (Smart City) 

ในประเทศเกาหลี ระบบอัจฉริยะถูกนำไปใช้กับอพาร์ทเมนท์เป็นหลักโดยอพาร์ทเมนท์ที่สร้างข้ึนใหม่
ซึ่งเป็นส่วนหนึ่งของการก่อสร้างเมืองอัจฉริยะในช่วงไม่กี่ปีที่ผ่านมา ลิฟต์ เครื่องปรับอากาศ ระบบควบคุมการ
เข้าออกที่จอดรถ และ wallpad ในแต่ละยูนิตได้รับการติดตั้งเป็นระบบอัจฉริยะในอพาร์ตเมนต์อย่างไรก็ตาม 
คุณลักษณะด้านความปลอดภัยของระบบอัจฉริยะเหล่านี้ค่อนข้างต่ำ ทำให้ตกเป็นเป้าหมายของการโจมตี  
ทางไซเบอร์จำนวนมากในเดือนเมษายน พ .ศ. 2564 ในพาร์ตเมนต์ใหม่ในพื ้นที ่ของประเทศหนึ่ง ระบบ 
wallpad ที่ผู้อยู่อาศัยใช้ถูกแฮ็กข้อมูลส่วนบุคคลรั่วไหลและประตูอาคารถูกเปิดออก 
Industry-specific cybersecurity (Smart City) 
เหตุการณ์ Hack Wallpad และ CCTV  

 

Industry-specific cybersecurity (Healthcare) 
ความถี่และความรุนแรงที่เพิ่มขึ้นของการโจมตีด้วยแรนซัมแวร์โรงพยาบาลและองค์กรด้านการดูแล

สุขภาพสามารถขัดขวางการปฏิบัติงานและการเข้าถึงของผู้ปว่ยเป็นเวลาหลายสัปดาห์หรอืหลายเดือน หรือการ 
ให้บริการหยุดชะงัก รวมถึงการหยุดทำงานของระบบอิเล็กทรอนิกส์ 41.7% การยกเลิกการนัดหมาย 10.2% 
และการเบี ่ยงเบนความสนใจของรถพยาบาล 4.3% ในเดือนกันยายน 2020 การโจมตีด้วยแรนซัมแวร์  
ที่โรงพยาบาลในเยอรมนีทำให้ผู้หญิงเสียชีวิตนอกจากนี้ ศูนย์ความปลอดภัยทางไซเบอร์แห่งชาติของสหราช
อาณาจักร (NCSC) ยังรายงานการโจมตีโดยแฮ็กเกอร์ที่เป็นที่รู้จักอย่าง APT29 ซึ่งกำหนดเป้าหมายข้อมูล
เกี ่ยวกับการพัฒนาของ COVID-19 ในสหราชอาณาจักร แคนาดา และสหรัฐอเมริกาและนอกจากนี้
มหาวิทยาลัยแห่งแคลิฟอร์เนียต้องจ่ายค่าไถ่ 1.14 ล้านดอลลาร์ให้กับ NetWalker หลังจากที่เซิร์ฟเวอร์ 
ของคณะแพทยศาสตร์ได้รับผลกระทบจากแรนซัมแวร์ 
NIST Cyber Security Framework(CSF) (U.S. cyber security framework) 

1) อธิบายสถานะความปลอดภัยทางไซเบอร์ในปัจจุบัน 
2) อธิบายเป้าหมายสำหรับความปลอดภัยทางไซเบอร์ 



 

หน้า 11 ของ 18  

 

 

3) ระบุและจัดลำดับความสำคัญของโอกาสในการปรับปรุงภายในบริบทของกระบวนการที่ต่อเนื่อง
และทำซ้ำได้ 

4) ประเมินความก้าวหน้าไปสู่สถานะเป้าหมายของความปลอดภัยทางไซเบอร์ 
5) สื ่อสารระหว่างผู ้มีส่วนได้ส่วนเสียภายในและภายนอกเกี ่ยวกับความเสี ่ยงด้านความปลอดภัย  

ทางไซเบอร์ 
องค์ประกอบหลักของ CSF 

1. แกนหลัก: ผลลัพธ์ด้านความปลอดภัยในโลกไซเบอร์ที่ต้องการจะจัดตามลำดับช้ัน 
และสอดคล้องกับคำแนะนำและการควบคุมที่ดีย่ิงข้ึน 

2. โปรไฟล์: สอดคล้องกับความต้องการขององค์กรและวัตถุประสงค์ ความเสี่ยงที่ยอมรับได้ และการ
ใช้ทรัพยากรที่ต้องการ 

3. ระดับการดำเนินการ: มาตรการเชิงคุณภาพสำหรับความเสี่ยงด้านความปลอดภัยทางไซเบอร์  
ขององค์กร 
The Framework Core ประกอบด้วย 5 function 

Function1: Identify 
• พัฒนาความเข้าใจในองค์กรเพื่อจัดการความเสี่ยงด้านความปลอดภัยทางไซเบอร์ต่อระบบ บุคลากร 

สินทรัพย์ ข้อมูล และความสามารถ 
• การทำความเข้าใจบริบททางธุรกิจ ทรัพยากรที ่สนับสนุนการทำงานที่สำคัญ และความเสี ่ยง  

ด้านความปลอดภัยทางไซเบอร์ที่เกี่ยวข้อง ช่วยให้องค์กรสามารถมุ่งเน้นและจัดลำดับความสำคัญของสิ่งที่ต้อง
ดำเนินการได้ โดยสอดคล้องกับกลยุทธ์การจัดการความเสี่ยงและความต้องการทางธุรกิจ 

• ตัวอย่างของหมวดหมู่ผลลัพธ์ภายในฟังก์ชันนี้ ได้แก่: การจัดการสินทรัพย์ สภาพแวดล้อมทางธุรกิจ 
ธรรมาภิบาล การประเมินความเสี่ยง และกลยุทธ์การบริหารความเสี่ยง 

Function2: Protect 
• พัฒนาและดำเนินการป้องกันที่เหมาะสมเพื่อให้แน่ใจว่าได้ส่งมอบบริการที่มีคุณภาพ 
• ฟังก์ชันป้องกันรองรับความสามารถในการจำกัดหรือควบคุมผลกระทบของเหตุการณ์ความปลอดภัย 

ทางไซเบอร์ที่อาจเกิดข้ึน 
• ตัวอย่างของหมวดหมู่ผลลัพธ์ภายในฟังก์ชันนี้ ได้แก่ การจัดการข้อมูลประจำตัวและการควบคุม  

การเข้าถึง ความตระหนัก และการฝึกอบรม ความปลอดภัยของข้อมูล การป้องกันข้อมูล กระบวนการ 
และข้ันตอน การซ่อมบำรุง และเทคโนโลยีป้องกัน 

Function3: Detect 
• พัฒนาและดำเนินกิจกรรมที่เหมาะสมเพื่อระบุเหตุการณ์ความปลอดภัยทางไซเบอร์ 
• ฟังก์ช่ัน Detect ช่วยให้สามารถค้นพบเหตุการณ์ความปลอดภัยทางไซเบอร์ได้ทันท่วงที 
• ตัวอย่างของหมวดหมู ่ผลลัพธ์ภายในฟังก์ชันนี ้ ได้แก่ ความผิดปกติ และเหตุการณ์ผิดปกติ  

การตรวจสอบความปลอดภัยอย่างต่อเนื่อง และกระบวนการตรวจจับ 
Function4: Respond 
• พัฒนาและดำเนินกิจกรรมที่เหมาะสมเพื่อดำเนินการเกี่ยวกับเหตุการณ์ความปลอดภัยทางไซเบอร์ 

ที่ตรวจพบ 
• ฟังก์ช่ันการตอบสนองต่อเหตุการณ์ถูกโจมตีทางไซเบอร์ 
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• ตัวอย่างของหมวดหมู่ผลลัพธ์ภายในฟังก์ชันนี ้ ได้แก่ การวางแผนการตอบสนอง การสื่อสาร  
การวิเคราะห์ บรรเทา และการปรับปรุง 

Function5: Recover 
• พัฒนาและดำเนินกิจกรรมทีเ่หมาะสมเพื่อรักษาแผนสำหรับความยืดหยุ่นและเพื่อฟื้นฟูความสามารถ 

หรือบริการใดๆที่บกพร่องเนื่องจากเหตุการณ์ความปลอดภัยทางไซเบอร์ 
• ฟังก์ชั ่นการกู ้ค ืนรองรับการกู ้ค ืนอย่างทันเวลาเพื ่อให้สามารถกลับมาทำงานได้อย่างปกติ  

เพื่อลดผลกระทบจากเหตุการณ์การโจมตีทางไซเบอร์ 
• ตัวอย่างของหมวดหมู่ผลลัพธ์ภายในฟังก์ชันนี้ ได้แก่ การวางแผนการกู้คืน การปรับปรุง และการ

สื่อสาร 
ISO 27001 

ISO/IEC 27001 เป็นมาตรฐานการรักษาความปลอดภัยของข้อมูลซึ่งเผยแพร่ในปี 2005 และแก้ไข 
ครั ้งล ่าส ุดในปี 2022 ซึ ่งเผยแพร่โดยองค์การระหว่างประเทศว่าด้วยการมาตรฐาน เป็นที ่ยอมรับ  
ในหลายประเทศว่าเป็นกรอบหลักสำหรับการดำเนินการด้านความปลอดภัยข้อมูล และความปลอดภัย 
ทางไซเบอร์ โดยจะอธิบายถึงระบบการจัดการความปลอดภัยของข ้อมูล และวางความปลอดภัย 
ไว้ในบริบทของการจัดการและกระบวนการโดยรวมในบริษัท เหมาะสำหรับการใช้งานโดยองค์กรทุกขนาด 
หรือทุกอุตสาหกรรม 

 
การเปรียบเทียบระหว่าง CSF และ ISO 27001 

• Cybersecurity Framework เป็นไปตามนโยบายของผู้บริหารของประเทศสหรัฐเมริกา คำสั่งการ
ปรับปรุงความปลอดภัยทางไซเบอร์โครงสร้างพื้นฐานที่สำคัญเมื่อปี 2013 และในตอนแรกมีไว้สำหรับบริษัท 
ในสหรัฐอเมริกาที่ถือว่าเป็นส่วนหนึ่งของโครงสร้างพื้นฐานที่สำคัญ เหมาะสำหรับการใช้งานโดยองค์กรทั่วไป 
ที่เผชิญกับความเสี่ยงด้านความปลอดภัยทางไซเบอร์ โดยไม่คำนึงถึง ขนาด หรืออุตสาหกรรม  
นวัตกรรมใหม่สำหรับ Cyber-protection techniques 
Cybersecurity Mesh Architecture  

CSMA คือ frame work หนึ่งที ่ช่วยบริหารจัดการด้านความปลอดภัย โดยหลายๆบริษัทปรับใช้  
กลยุทธ์ ต่าง ๆ ในการรักษาความปลอดภัยที่มีเป้าหมายในการแก้ปัญหาความเสีย่งด้านความปลอดภัโดยเฉพาะ 
เป็นผลให้สถาปัตยกรรมด้านความปลอดภัยกลายเป็นเรื ่องซับซ้อนและยากต่อการตรวจสอบและนำไปสู่  
การตรวจสอบปัญหาที่ผิดพลาดและล่าช้า 
Federated Identity Management 

Federated Identity Management คือ การจัดการข้อมูลแบบศูนย์รวม โดยจะมีการแบ่งปัน Digital 
Identities กับ Partner ที่ เชื ่อถือได้ซ ึ ่งทำให้ User สามารถใช้งานได้หลากหลายธุรกิจแต่ใช้เพียงแค่ 
Credential ชุดเดียว 
Cyber Resilience in the Cloud Environment 

ความยืดหยุ่นทางไซเบอร์ในสภาพแวดล้อมคลาวด์ คือเครือข่ายที่ยืดหยุ่น และจำกัดกิจกรรมของผู้ที่
ไม่ได้รับอนุญาต เป็นเครือข่ายที่ได้รับการออกแบบมาเพื่อลดโอกาสที่จะเกิดความเสียหาย  โดยมีลักษณะ 
เฉพาะที่สำคัญที่สุดคือความสามารถในการทำให้ระบบที่มีความสำคัญกลับมาทำงานได้อย่างรวดเร็วหลังจาก 
ถูกโจมตี 
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Ransomware ท่ีโจมตีกลุ่มประเทศอาเซีย่น 
Ransomware Maze  

เป็น Ransomware ชนิดหนึ่งที่ถูกออกแบบมาเพื่อเข้ารหสัไฟล์บน PC หรอื Laptop ของเหยื่อ 
และทำการเรียกค่าไถ่หากเหยื่อต้องการจะเปิดไฟล์นั้น 
ช่องทางการโจมตี  

1. อีเมลขยะ มกัใช้ลิงกห์รอืไฟล์แนบที่เป็นอันตราย (ส่วนใหญ่ไฟล์ Word หรอื Excel) 
2. การโจมตีด้วย RDP brute force 
3. การใช้ช่องโหว่ที่มีในการโจมต ี

Ransomware REvil 
REvil ransomware เป็นไวรัสบล็อกไฟล์ที่ถือว่าเป็นภัยคุกคามร้ายแรงที่เข้ารหัสไฟล์หลังจากการติด

ไวรัสและมีการเรียกค่าไถ่ข้อมูลที่ได้เข้ารหัสไว้ โดยข้อความจะอธิบายว่าเหยื่อต้องจ่ายค่าไถ่เป็นบิตคอยน์  
และเมื่อค่าไถ่จ่ายไม่ตรงเวลา จะมีการเรียกค่าไถ่เพิ่มข้ึนเป็นสองเท่า REvil ransomware เป็น ransomware 
บริษัทสัญชาติรัสเซีย โดยมีการดำเนินการแรนซัมแวร์ในลักษณะของบริการ (ransomware as a Service) 
ช่องทางการโจมตี 

REvil ransomware ทำงานเหมือนกับแรนซัมแวร์อื่น ๆ  โดยหลังจากเข้าไปในอุปกรณ์ของเหยื่อแล้ว 
มันจะเข้ารหัสไฟล์ของพวกเขาด้วยกุญแจที่แฮ็กเกอร์เท่านั้นที่มี และจะเรียกค่าไถ่เพื่อให้เหยื่อได้รับไฟล์คืน 
Regnar ransomware 

Ragnar Locker เป็นแรนซั่มแวร์สำหรับ Windows และ Linux ซึ่งเป็น Ramsomware ที่แฮกเกอร์
สร้างเทคนิคใหม่ขึ้นมา เพื่อหลบเลี่ยงการตรวจจบัจาก security programs Ragnar Locker ถูกใช้โจมตีในการ
เข้ารหัสไฟล์เหยื่อ โดยหลาย ๆ องค์กรพยายามป้องกันระบบเครือข่ายตัวเองด้วยการเพิ่มเทคนิคใหม่ ๆ ข้ึนมา
เพื่อหยุด Ragnar Locker Ransomware นี ้ 
ช่องทางการโจมต ี

หลักการทำงานโดยทั่วไปของ ransomware คือจะพยายามหยุดการทำงานของโปรแกรม security 
แล้วจ ึงเข้ารหัสไฟล์  (encrypting) แต่ Ragnar Locker จะใช้คอมพิวเตอร์เสมือน (virtual machines)  
ในการหลบเลี่ยงและเข้ารหัสไฟล์ (encrypting)  
NetWalker 

แรนซัมแวร์ NetWalker จะแพร่ระบาดเฉพาะคอมพิวเตอร์ที ่ใช้ Windows และเป้าหมายหลักคือ
สถานพยาบาลและสถานศึกษา ระบบนี้จะขโมยข้อมูลและนำข้อมูลไปแชร์บน Dark เว็บไซต์ ทำให้หัวข้อ 
ของข้อมูลนั้นเป็นเป้าหมายของมัลแวร์เพิ่มเติมและเสี่ยงต่อการถูกโจมตีจากกลุ่มแฮ็กเกอร์อื่นๆ แรนซั่มแวร์นี้
มักมาทางอีเมลฟิชช่ิง ซึ่งมักมาพร้อมกับข้อความเกี่ยวกับ COVID-19 ซึ่งมีไฟล์แนบหรือลิงก์ที่เป็นอันตราย 
Overview of Cybersecurity Certifications 
Certifications ประกอบด้วย 
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CISSP (Certificate Information System Security Professional)  
          เหมาะสำหรับผู้ที่มีประสบการณ์อย่างน้อย 2 ปีในงานด้าน Security เนื่องจากข้อสอบ Certification 
(CISSP CAT Examination) นั้นมีความยากและท้าทายผู ้เข้าสอบสูง โดยข้อสอบมีจำนวน 100 - 150 ข้อ  
และต้องใช้เวลาประมาณ 3 ช่ัวโมงในการสอบ นอกจากนั้นผู้สอบยังต้องได้คะแนนอย่างน้อย 70% ในการผ่าน 
Examination โดยสิ่งที่ต้องเรียนคือ  

1) Security and Risk Management  
2) Asset Security  
3) Security Architecture and Engineering  
4) Communication and Network Security  
5) Identity and Access Management (IAM)  
6) Security Assessment and Testing 
7) Security Operations  
8) Software Development Security 

CCSP (Certified Cloud Security Professional Preparation) Secure cloud infrastructure)     
          เหมาะสำหรับผู้ที่มีประสบการณ์อย่างน้อย 5 ปีในงานด้าน Cloud Security เนื่องจากข้อสอบนั้นมี
ความยากและท้าทายผู้เข้าสอบสงู โดยข้อสอบมีจำนวน 125 ข้อ และต้องใช้เวลาประมาณ 4 ช่ัวโมงในการสอบ 
นอกจากนั้นผู้สอบยังต้องได้คะแนนอย่างน้อย 70% ในการผ่าน Examination โดยสิ่งที่ต้องเรียนคือ  

1) loud Concepts, Architecture and Design 
2) Cloud Data Security 
3) Cloud Platform and infrastructure Security 
4) Cloud Application Security 
5) Cloud Security Operations 
6) Legal, Risk and Compliance 

ความแตกต่างระหว่าง  CISSP กับ CCSP 
CISSP เป็นสิง่รบัรองว่าช่วยให้ผู้สอบสามารถเปลี่ยนอาชีพไปเป็น Manager ได้ และเหมาะสำหรับตำแหนง่ 
ดังนี ้

• Chief Information Security Officer 
• Director of Security 
• Chief Information Officer 
• IT Director/Manager 
• Security Systems Engineer 
• Security Analyst 
• Security Consultant 
• Security Auditor 
• Security Manager 
• Security Architect 
• Network Architect 
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CISSP เป็นสิง่รบัรองว่าช่วยให้ผู้สอบยังคงอยู่ในตำแหน่งด้าน technical ได ้โดยปฏิบัติงานตำแหน่ง ดังนี ้
• Enterprise Architect 
• Security Administrator 
• Security Architect 
• Systems Engineer 
• Security Manager 
• Security Consultant 
• Security Engineer 
• Systems Architect 

ComTIA Security+ ข้อสอบจะประกอบด้วย 
• ภัยคุกคาม ช่องโหว่ และการโจมต ี
• เทคโนโลยีและเครื่องมือต่างๆ 
• สถาปัตยกรรมและการออกแบบ 
• ตัวตนและการเข้าถึงการจัดการ 
• การบริหารความเสี่ยง 
• การเข้ารหสัและรหสัสาธารณะ 

นโยบายดิจิทัล  
นโยบายดิจิทัลคือการกระทำทั้งหมดที่หน่วยงาน รวมถึงรัฐบาล กระทำเพื ่อป้องกันการถูกโจมตี  

ทางไซเบอร์ ซึ่งประกอบด้วยชุดความคิดหรือแผนการว่าจะทำอย่างไรในสถานการณ์เฉพาะที่ได้รับการตกลง 
อย่างเป็นทางการจากกลุ่มบุคคล องค์กรธุรกิจ โดยมีปัจจัยดังต่อไปนี้ 

1) จะต้องใช้เทคโนโลยีดิจิทลัใหเ้กิดประโยชน์สงูสุด 
2) นโยบายจะต้องสะท้อนถึงความต้องการจากหน่วยงานต่างๆ เช่น การเมือง ธุรกจิ ภาคประชาสงัคม

และกระแสโลกหรอืมีมาตรการจำกัดกจิกรรมทางธุรกิจเพื่อประสิทธิภาพในการบรหิารจัดการ 
3) มีนโยบายควบคุมธุรกจิแต่ละประเภท 
4) มีนโยบายทีร่องรับการเปลี่ยนแปลงทางดิจิทลัและกระตุน้ให้ธุรกิจลงทุนในเทคโนโลยีใหม่ ๆ เช่น  

AI และ เมตาเวิร์ส 
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Cybersecurity Policy Framework 
 

องค์ประกอบหลักของยุทธศาสตร์ความปลอดภัยทางไซเบอร์แห่งชาติ (McKinsey, 2020) 
1.หน่วยงานความมั่นคงทางไซเบอร์แห่งชาติ (NCA)  
• ทักษะและความเช่ียวชาญทางเทคนิคภายในองค์กรพร้อมความร่วมมือกบัหน่วยงานอื่น 
2. แผนป้องกันโครงสร้างพื้นฐานที่สำคัญระดับชาติ 
• จัดลำดับความสำคัญตามมาตรฐานสากลและการกำกบัดูแลที่แข็งแกร่ง 
3. แผนเผชิญเหตุและฟื้นฟรูะดับชาติ 
• ข้ันตอนการรายงาน, การตรวจสอบเชิงรกุ การปอ้งกันเชิงรุก,การประเมินทีเ่ป็นมาตรฐาน 

และแผนการที่แข็งแกร่ง 
4. กฎหมายที่กำหนดเกี่ยวกบัอาชญากรรมทางไซเบอร์ทัง้หมด 
• ความร่วมมือระหว่างประเทศที่สำคัญและเป็นข้ันตอน 
5. ระบบนเิวศความปลอดภัยทางไซเบอร์ 
• ผู้ประกอบการและธุรกิจ แรงงาน พลเมอืงทีรู่้เท่าทันโลกไซเบอร ์

Cybersecurity for Digital Tranform 
Modernize Cybersecurity  

• ตรวจจบัและแบ่งปันความรู้ด้านภัยคุกคาม โดยควรมีการตรวจจบัภัยคุกคามตลอดเวลา 
• มี ai ตรวจจับ domain ที่เป็นอันตราย 
• การปกป้องข้อมลู 
• Anti spam/Anti mulware 
• intrusion prevention 
• backup ข้อมูลอย่างสม่ำเสมอ 
• มีการเข้ารหัสข้อมูลและกู้คืนข้อมลู 

Cybersecurity R&D Convergense Security 
• มีการเข้ารหัสข้อมูล 
• login เข้าสู่ระบบด้วย user password ที่แข็งแรงหรือใช้การยื่นยันตัวตนด้วยในหน้าหรอืลายนิ้วมือ 
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• มีระบบเฝ้าระวัง 
• มีระบบ cloud Security 
• มี web, email ฐานข้อมูลที่เป็นประโยชน ์

วิวัฒนาการของการโจมตีทาง Cyber 
• Generation I: การเปลี่ยนแปลงของเทคโนโลยสีมัยใหม่ มกีารพัฒนาผลิตภัณฑ์ป้องกันไวรัส  
• Generation II: มี Firewall ตัวแรกพรอ้มกบัระบบตรวจจบัการบุกรกุ (IDS) 
• Generation III: เน้นการปอ้งกันและเปิดตัวผลิตภัณฑ์ระบบป้องกันการบุกรุก (IPS) 
• Generation IIII: ผลิตภัณฑ์ต่อต้านบอทและแซนด์บ็อกซ์ (APT) เพื่อจัดการกับการโจมตีที่ไม่เคยมมีา

ก่อนและการโจมตีซีโร่เดย์ 
• Generation V: ข้อมูลภัยคุกคามแบบเรียลไทม์ ป้องกันการโจมตีบนอินสแตนซ์เสมือน คลาวด์  

การปรับใช้ อุปกรณ์ปลายทาง สำนักงานระยะไกล และอุปกรณ์เคลื่อนที่ 
สถิติการโจมตีทางไซเบอร์ล่าสุด 

• อุปกรณ์ไอทีที ่ถูกโจมตีมากที่สุด คอมพิวเตอร์และแล็ปท็อป โดยเส้นทางที ่ใช้สำหรับการโจมตี  
มากที่สุดของมัลแวร์คืออีเมล และการโจมตีทางไซเบอร์บนมือถือกำลงัเพิม่ขึ้น โทรจันก็เพิ่มข้ึนและเริม่มีมากข้ึน
ในโทรศัพท์ที่ใช้ Android สถิติการโจมตีทางไซเบอร์ล่าสุดในประเทศกลุ่ม AESAN 

• การโจมตีทางไซเบอร์ครั้งใหญ่ในอาเซียนประเทศส่วนใหญ่ถูกละเมิดข้อมูลและโดนโจมตีด้วยแรน
ซัมแวร์ 

• มีความสูญเสียต่อเศรษฐกิจของประเทศ สูญเสียความมั่นใจในบริการที่สำคัญของประชาชน 
• การหยุดชะงักของเศรษฐกิจในระดับประเทศหรือระดับโลก และความเสียหายด้านช่ือเสียง 

 
Ransomware ในกลุ่มประเทศอาเซียน 

 

อันดับที่หนึ่งคือประเทศ อินโดนีเซีย 1,308,317 อันดับที่สอง เวียตนาม 886,874 อันดับที่สาม ไทย 192,652 
อันดับที่สี่ฟิลิปปิน 137,366 อันดับที่ห้า มาเลเซีย 136,636 อันดับที่หก ลาว 25,093 อันดับที่เจ็ด เมียนม่า 
20,219 อันดับที่แปด กัมพูชา 7,353 อันดับที่เก้าสิงคโป 6,118 และอันดับที่สิบบรูไน 257 
ตัวอย่าง Cyberattacks  

ภัยคุมคามทาง Cyber มีจำนวนสงูข้ึนมากเมื่อเปรียบเทียบกับผู้ติดเช้ือ Covid 19 ในเดือนมีนาคมป ี
2020 พบว่ามีภัยคุมคามด้านไฟล์ทีเ่ป็นอันตราย ลิงค์ทีเ่ป็นอันตราย และ Email ที่เป็นอันตราย โดยเหตุการณ์ 
Email ที่เป็นอันตรายสูงที่สุด 8,091,193 เหตุการณ์ เพิ่มสูงข้ึนจากเดือนมกราคม -เดือนมีนาคม 2020 โดยเกิด
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ที่ประเทศ United State 38.4% ประเทศอื่น ๆ 29% Germany 14.7% France 9.2% Belgium 4.7% และ 
United Kingdom 4.1% และเป็นชนิดของการโจมตีอันดับ 1 คือ Ransomware อันดับ 2 Trojan อันดับ 3 
RAT เป็นต้น 

 

ส่วนที่ 2 ประโยชน์ที่ได้รบัและการขยายผลจากการเข้าร่วมโครงการ  
• ประโยชน์ต่อตนเอง ได้ทราบรายละเอียดการโจมตีทางไซเบอรใ์นรูปแบบต่างๆ รวมถึงได้ทราบวิธีการ

แก้ปัญหาหากโดนโจมตี โดยสามารถนำแนวคิดและองค์ความรู้มาเสริมสร้างทักษะในการวางแผนกลยุทธ์ 
ของการบริหารจัดการความมั่นคงทางไซเบอร์ได้ ทั้งในด้านของการบริหารจัดการก่อนเผชิญเหตุ การบริหาร
จัดการระหว่างเผชิญเหตุ และการบริหารจัดการหลังจากเผชิญเหตุให้แก่หน่วยงานได้ โดยสามารถนำมาปรับ
ใช้ได้กับหน่วยงานในแต่ละประเภทได้อย่างมีประสิทธิภาพ 

• ประโยชน์ต่อหน่วยงานต้นสังกัด สามารถนำแนวคิดและองค์ความรู ้มาเสริมสร้างทักษะในการ
วางแผนกลยุทธ์ของการบริหารจัดการความมั่นคงทางไซเบอร์ได้ ทั้งในด้านของการบริหารจัดการก่อนเผชิญ
เหตุ การบริหารจัดการระหว่างเผชิญเหตุ และการบริหารจัดการหลังจากเผชิญเหตุให้แก่หน่วยงานได ้

• ประโยชน์ต่อสายงาน สามารถนำแนวคิดและองค์ความรู้มาเสริมสร้างทักษะในการวางแผนกลยุทธ์ 
ของการบริหารจัดการความมั่นคงทางไซเบอร์ได้ ทั้งในด้านของการบริหารจัดการก่อนเผชิญเหตุ การบริหาร
จัดการระหว่างเผชิญเหตุ และการบริหารจัดการหลังจากเผชิญเหตุ  โดยสามารถนำมาปรับใช้ได้กับทุก
หน่วยงาน โดยเป็นโอกาสในการเพิ่มพูนความรู้ให้กับผู้เข้าร่วมอบรมรวมถึงช่วยให้มีความก้าวหน้าในสายงาน 

• กิจกรรมการขยายผลที่ได้ดำเนินการภายในระยะเวลา 60 วันนับจากวันสุดท้ายของโครงการ 
มีการแบ่งปันองค์ความรู ้ที ่ได้ร ับให้แก่พนักงานในหน่วยงานเพื ่อเสริมสร้างทักษะในการบริหารจัดการ 
ความมั่นคงทางไซเบอร์ 

• กิจกรรมการขยายผลที่จะดำเนินการภายใน 6 เดือนหลังเข้าร่วมโครงการ จะพัฒนาแนวทางในการ
การวางแผนกลยุทธ์ของการบริหารจัดการความมั่นคงทางไซเบอร์ทั้งด้านการบริหารจัดการก่อนเผชิญเหตุ การ
บริหารจัดการระหว่างเผชิญเหตุ และการบริหารจัดการหลังจากเผชิญเหตุ ให้มีประสิทธิภาพมากยิ่งข้ึน โดยมี
การศึกษาถึงวิธีการโจมตีรูปแบบใหม่อย่างสม่ำเสมอ รวมทั้งหาวิธีการในการป้องกันการโจมตีตามเทคโนโลยี
ใหม่ๆ เพื่อเพิ่มประสิทธิภาพในการปฏิบัติงาน 
 
 
 
 


