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ส่วนที่ 1 ข้อมูลทั่วไปของโครงการ  
1.1 รหัสและชื่อโครงการ 

15-IN-08-GE-TRC-B: Training Course on Information Security Management System Based on ISO 27000 
1.2 ระยะเวลา 

5 วนั ตัง้แตว่นัท่ี 11 ถึงวนัท่ี 15 พฤษภาคม 2558 
1.3 สถานที่จัด 

กรุงจาการ์ตา ประเทศอินโดนีเซยี 
1.4 ชื่อเจ้าหน้าที่ APO ประจ าโครงการ 

Mr. Muhammad Idham (Program officer, APO) 
Ms. Ratna Kurniasari (NPO Indonesia) 

1.5 จ านวนและรายชื่อวิทยากรบรรยาย  
 วิทยากรบรรยาย ทัง้หมด 3 ทา่น 

1. Mr. Siddharth Sharma 
2. Mr. Lizuan Latif 
3. Mr. Mohd Nazim Harun 

1.6 จ านวนผู้เข้าร่วมโครงการและประเทศที่เข้าร่วมโครงการ 
               จ านวนผู้ เข้าร่วมโครงการ ทัง้หมด 20 ทา่น จาก 14 ประเทศ ได้แก่ สาธารณรัฐประชาชนบงัคลาเทศ (2 ทา่น), ราชอาณาจกัรกมัพชูา (2 
ทา่น), สาธารณรัฐฟิจิ (2 ทา่น), สาธารณรัฐอิสลามอิหร่าน (1 ทา่น), สาธารณรัฐอินเดีย (1 ทา่น), สาธารณรัฐอินโดนเีซีย (2 ทา่น), สาธารณรัฐ
ประชาธิปไตยประชาชนลาว (1 ทา่น),สาธารณรัฐมองโกเลยี (1 ทา่น), สหพนัธ์สาธารณรัฐประชาธิปไตยเนปาล (1 ทา่น), สาธารณรัฐอิสลาม
ปากีสถาน (1 ทา่น), สาธารณรัฐฟิลปิปินส์ (2 ทา่น),สาธารณรัฐสงัคมนิยมประชาธิปไตยศรีลงักา (1 ทา่น),  ราชอาณาจกัรไทย (2 ทา่น) และ 
สาธารณรัฐสงัคมนิยมเวียดนาม (1 ทา่น)  

  

 

 

 

 



ส่วนที่ 2 เนือ้หา/องค์ความรู้จากการเข้าร่วมโครงการ 

2.1 เนือ้หา / องค์ความรู้ทีไ่ดจ้ากการฟังบรรยาย 

หัวข้อ Introduction to Information Security Management System  ISO/IEC 27001:2013   Concept and Fundamental 

บรรยายโดย Mr. Siddharth Sharma 

 

ความม่ันคงปลอดภยัสารสนเทศ 

 ความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศเป็นเพยีง 50% ของ ความมัน่คงปลอดภยัสารสนเทศ 

 ความมัน่คงปลอดภยัสารสนเทศประกอบด้วยสามด้าน ได้แก ่

(1) ด้านกายภาพ   ตวัอยา่งความเสีย่งที่เป็นไปได้ เช่น ภยัธรรมชาติ  

(2) ด้านเทคนิค  ตวัอยา่งความเสีย่งที่เป็นไปได้ เช่น การล้มเหลวของระบบสารสนเทศและระบบเครือขา่ย  การโจมตีโดยไวรัส

คอมพิวเตอร์ 

(3) ด้านการบริหารจดัการ ตวัอยา่งความเสีย่งทีเ่ป็นไปได้ เช่น  การขาดความรู้เก่ียวกบัระบบสารสนเทศ  การขาดคูม่ือการใช้งาน 

 วตัถปุระสงค์หลกัของความมัน่คงปลอดภยัสารสนเทศ คือ ป้องกนัความเสีย่งที่เป็นไปได้ทัง้หมดที่เก่ียวข้องกบัข้อมลูสารสนเทศ (ทัง้ที่

เก่ียวข้องกบัเทคโนโลยีสารสนเทศ และ ไมเ่ก่ียวข้อง) 

การควบคุมความปลอดภยั 

 การควบคมุความปลอดภยัเป็นมาตรการปกป้องเพื่อหลกีเลีย่ง ตอบโต้ หรือ ลดความเสีย่งด้านความปลอดภยัที่เก่ียวกบัทรัพย์สนิสว่น

บคุคลหรือทรัพย์สนิองค์กรให้น้อยที่สดุ 

 การควบคมุความปลอดภยัแบบเป็นสามหมวดหลกั ได้แก่ 

(1) การควบคมุด้านกายภาพ 

(2) การควบคมุด้านเทคนิค 

(3) การควบคมุด้านบริหารจดัการ 

การควบคุมด้านกายภาพ 

 การควบคมุด้านกายภาพเป็นการจดัเตรียมมาตรการรักษาความปลอดภยัที่พร้อมใช้งานภายใต้รูปแบบโครงสร้างที่มกีารก าหนดไว้ เพื่อ

จดุประสงค์ส าหรับใช้ป้องกนัการเข้าถงึข้อมลูที่มคีวามส าคญัโดยไมไ่ด้รับอนญุาต 

 ตวัอยา่งของการควบคมุด้านกายภาพ 

(1) การใช้กล้องวงจรปิด 

(2) ระบบแจ้งเตือนโดยการตรวจจบัการเคลือ่นไหวหรือตรวจจบัความร้อน 

(3) เจ้าหน้าที่รักษาความปลอดภยั 



(4) การใช้บตัรรูปภาพ 

(5) ประตเูหลก็พร้อมกญุแจลิน้ตาย 

(6) ระบบตรวจจบัทางชีวภาพ เช่น การตรวจลายนิว้มือ เสยีง ใบหน้า มา่นตา ลายมือ และ วธีิการแบบอตัโนมตัิอื่นๆท่ีใช้ส าหรับ

จดจ าความเป็นตวัตน 

การควบคุมด้านการบริหารจัดการ 

 เป็นการควบคมุที่มองไปถงึปัจจยัด้านตวับคุคลท่ีมีผลตอ่ความปลอดภยั 

 ตวัอยา่งของการควบคมุด้านการบริหารจดัการ 

(1) นโยบายทางด้านเทคโนโลยีสารสนเทศส าหรับผู้ใช้งาน  นโยบายในการเข้าใช้งาน 

(2) การฝึกอบรมและสร้างความตะหนกัรู้ 

(3) การเตรียมความพร้อมส าหรับภยัพิบตัิและแผนการกู้คืนระบบ 

(4) การสรรหาพนกังานและกลยทุธ์การแบง่แยกงาน 

การควบคุมด้านเทคนิค 

 การควบคมุทางด้านเทคนิคใช้เทคโนโลยีเป็นหลกัพืน้ฐานในการควบคมุการเข้าถงึและการใช้งานข้อมลูส าคญัที่อยูบ่นโครงสร้างทาง

กายภาพและอยูใ่นระบบเครือยา่ย 

 ตวัอยา่งของการควบคมุทางด้านเทคนิค 

(1) บญัชีและรหสัผา่นของระดบัผู้ใช้งาน 

(2) การเข้ารหสัข้อมลู 

(3) Smart card 

(4) ระบบยืนยนัตวัตนเพื่อเข้าเครือขา่ย 

องค์ประกอบที่ส าคัญของความม่ันคงปลอดภยัสารสนเทศ 

 ISO 27001 มุง่เน้นไปท่ีการป้องกนัในเร่ืองของ 

 ความลบัของข้อมลูสารสนเทศ (Confidentiality) 

 ความถกูต้องของข้อมลูสารสนเทศ (Integrity) 

 ความพร้อมใช้ของข้อมลูสารสนเทศ ( Availability) 

 

 

 



ค าจ ากดัความของระบบบริหารจัดการความม่ันคงปลอดภยัสารสนเทศ(Information Security Management System หรือ ISMS) 

 ISMS เป็น Framework ของนโยบายและวิธีปฏิบตัซิึง่รวมไปถงึการควบคมุด้านกายภาพ การควบคมุด้านเทคนคิ และ การควบคมุด้าน

การบริหารจดัการ ทัง้หมดทีเ่ก่ียวข้องกบักระบวนการบริหารความเสีย่งส าหรับข้อมลูสารสนเทศขององค์กร 

 ข้อเท็จจริงพืน้ฐาน 

 ISO 27001 เป็นมาตรฐานสากลที่เผยแพร่โดย International Standardization Organization (ISO) 

 ISO 27001 อธิบายถึง วิธีการในการบริหารจดัการความมัน่คงปลอดภยัสารสนเทศในองค์กร 

 ISO 27001 สามารถน ามาประยกุต์ใช้งานจริงในองค์กรได้ทกุรูปแบบ ไมว่า่จะเป็น องค์กรแสวงหาก าไรหรือไมแ่สวงหาก าไร 

องค์กรเอกชนหรือองค์กรภาครัฐ องค์กรขนาดเลก็หรือองค์กรขนาดใหญ่ 

ปรัชญาของ ISO 27001 

 ทรัพย์สนิด้านข้อมลูสารสนเทศขององค์กรต้องได้รับการประเมินความเสีย่งทัง้หมด 

 มีการเลอืกตวัควบคมุที่เหมาะสมส าหรับก าจดัหรือลดความเสีย่งเหลา่นัน้ให้เหลอืน้อยที่สดุ 

ความแตกต่างที่ส าคัญ ของ ISO 27001:2013 กับ ISO 27001:2005 

การเปลีย่นแปลงที่ส าคญัระหวา่งเวอร์ชนั 2005 และ 2013 เก่ียวข้องกบั 

 โครงสร้างขององค์ประกอบหลกัของมาตรฐาน 

 ผู้มีสว่นได้สว่นเสยี  วตัถปุระสงค์ 

 การเฝ้าติดตาม และการวดั 

 Annex A มีการลดจ านวนของ ตวัควบคมุจาก 133 ไปเป็น 114 ตวั และ เพิ่มจาก 11 โดเมน เป็น 14 โดเมน 

 ความเปลีย่นแปลงในเร่ืองของข้อก าหนด 

o ข้อก าหนดบางอยา่งได้ถกูลบออกจากการปรับปรุงเป็น version 2013 เช่น การปฏิบตัิการป้องกนั และ ข้อก าหนดใน

การจดัท าเอกสารส าหรับระเบยีบปฏิบตัิ 

o ข้อก าหนดบางอยา่งได้ถกูเพิ่มเข้ามา เช่น  ผู้ที่เก่ียวข้อง  (interested parties) เจ้าของความเสีย่ง  (risk owner) 

 ไมมุ่ง่เน้น กระบวนการ PDCA  (Plan-Do-Check-Act) 

 เวอร์ชนั 2013 ถกูออกแบบให้มีความสอดคล้องกบัมาตรฐานการจดัการอื่นๆมากยิง่ขึน้ 



 

ค าอธิบายโดยย่อของ ISO 27001 :  2013 Annex A 

A.5 นโยบายความมัน่คงปลอดภยัสารสนเทศ (Information Security Policy) 
A.6 โครงสร้างความมัน่คงปลอดภยัสารสนเทศ (Organization of information security) 
A.7 ความมัน่คงปลอดภยัของทรัพยากรบคุคล (Human resource security) 
A.8 การบริหารจดัการทรัพย์สนิ (Asset Management) 
A.9 การควบคมุการเข้าถงึ ( Access Control) 
A.10 การเข้ารหสัข้อมลู (Cryptography) 
A.11 ความมัน่คงปลอดภยัทางกายภาพและสภาพแวดล้อม (Physical and environmental security) 
A.12 ความมัน่คงปลอดภยัส าหรับการด าเนินงาน (Operation security) 
A.13 ความมัน่คงปลอดภยัส าหรับการสื่อสารข้อมลู (Communications security) 
A.14 การจดัหา พฒันา และ บ ารุงรักษาระบบ (System acquisition, development and maintenance) 
A.15 ความสมัพนัธ์กบัผู้ให้บริการภายนอก  (Supplier relationships) 
A.16 การบริหารจดัการเหตกุารณ์ความมัน่คงปลอดภยัสารสนเทศ  (Information security incident management) 
A.17 ประเด็นด้านความมัน่คงปลอดภยัสารสนเทศของการบริหารจดัการเพื่อสร้างความตอ่เนื่องของธุรกิจ 

(information security aspects of business continuity management) 
A.18 ความสอดคล้อง (Compliance) 
 



ประเภทของตัวควบคุมใน Annex A ของ ISO  27001 

 

 

ขัน้ตอนโดยย่อของการน า ISO 27001 มาลงมือปฏิบัติใช้งาน 

 

 

 



หัวข้อ Introduction to Information Security Management System  ISO/IEC 27001:2013   Impact towards Organisation 

บรรยายโดย Mr. Lizuan Latif 

 

 ระบบสารสนเทศเพื่อการบริหารจดัการเปรียบเสมือนระบบประสาทขององค์กร 

 การท างานท่ีผิดปกติของระบบสารสนเทศอาจสง่ผลกระทบตอ่หนว่ยงานตา่งๆภายในองค์กร 

 การบริหารจดัการความมัน่คงปลอดภยัสารสนเทศเป็นเคร่ืองมือส าหรับการรับประกนัเร่ืองความลบัของข้อมลูสารสนเทศ ความพร้อมใช้

ของข้อมลูสารสนเทศและ ความถกูต้องของข้อมลูสารสนเทศ 

 ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศที่มีประสทิธิภาพจะชว่ยลดความเสีย่งของวิกฤตในองค์กร นอกจากนี ้ยงัช่วยลด

ผลกระทบของวิกฤตที่เกิดขึน้ภายนอกองค์กร 

 ข้อมลูจากผู้บริหารระดบัสงูจากหลายๆองค์กรพบวา่ องค์กรเหลา่นีไ้ด้รับการปกป้องเป็นอยา่งดี จากไฟร์วอลล์ แอนตีไ้วรัส การเข้ารหสั

ข้อมลู และ ระบบรหสัผา่น อยา่งไรก็ตาม ระบบความปลอดภยัทางด้านเทคนิคไมเ่พียงพอท่ีจะยบัยัง้ผู้ที่มีความประสงค์ที่จะได้ทรัพย์สนิ

ขององค์กร 

ผลกระทบของช่องโหว่ทางด้านความปลอดภยั 

 ช่องโหวท่างด้านความปลอดภยัมีผลที่ตามมาทัง้ทางตรงและทางอ้อมกบัตวัองค์กร 

 การลม่ของระบบ คา่ใช้จา่ยในการกู้คืนระบบ และ ความสญูเสยีโดยตรงทางด้านการเงิน สามารถค านวณเป็นตวัเลขได้งา่ย 

 คา่ใช้จา่ยทางอ้อม เช่น การเสยีช่ือเสยีง ผลในทางกฎหมาย และ การสญูเสยีรายได้ เป็นเร่ืองยากในการประมาณการ 

 องค์กรทกุขนาดจะมีประสบการณ์เก่ียวกบัเหตกุารณ์ร้ายแรง 

เหตุผลส าคัญที่ผลกัดนัให้มีการน ามาตรการความมั่นคงปลอดภยัสารสนเทศมาใช้งาน 

การปกป้องข้อมลูของลกูค้า 31% 

การปกป้องช่ือเสยีงขององค์กร 14% 

การด าเนินการเพื่อให้เป็นไปตามกฏหมาย ข้อก าหนดของภาครัฐ 13% 

การป้องกนัการลม่ของระบบ 13% 

การป้องกนัทรัพย์สนิทางปัญญา 12% 

การดแูลความถกูต้องของข้อมลู 7% 

การด าเนินธุรกิจอยา่งตอ่เนื่องในช่วงทีเ่กิดภยัพิบตัิ 4% 

เพิ่มพนูประสทิธิภาพและการลดคา่ใช้จา่ย 3% 

การสร้างโอกาสทางด้านธุรกิจ 2% 

การปกป้องสนิทรัพย์อื่นๆ (เช่น เงินสด) จากการโจรกรรม 1% 

 



o จ านวนเหตกุารณ์ที่เก่ียวกบัความปลอดภยัทางด้านข้อมลูสารสนเทศที่กระทบกบัธุรกิจตา่งๆในประเทศองักฤษที่เกิดขึน้ในปี 

2015 ลดลงเลก็น้อยเมื่อเทียบกบัปี 2014 อยา่งไรก็ตามความเสยีหายทีเ่กิดขึน้กบัแตล่ะเหตกุารณ์รุนแรงมากขึน้  10% ของ

องค์กรที่โดนโจมตี ได้รับความเสยีหายรุนแรงมากจนจะต้องเปลีย่นแปลงแนวทางการด าเนินธุรกิจ 

o ความเสยีหายจากการโจมตีในรูปของมลูคา่เงินเพิ่มขึน้เป็นสองเทา่จากปีก่อน โดยคา่ใช้จา่ยเฉลีย่ของการโจมตีที่รุนแรงที่สดุ

เพิ่มขึน้อยา่งมีนยัยะส าคญั องค์กรขนาดใหญ่ในองักฤษได้รับความเสยีหายจากการโจมตีเป็นมลูคา่โดยเฉลีย่ 31.73 – 60.81 

ล้านบาท องค์กรขนาดเลก็ในองักฤษได้ความเสยีหายจากการโจมตีเป็นมลูคา่โดยเฉลีย่ 3.44-6.08 ล้านบาท 

o องค์กรทกุขนาดยงัคงได้รับความเดือดร้อนที่เกิดจากการโจมตีที่มาจากภายนอกอยา่งตอ่เนื่อง 

o การโจมตีจากภายนอกยงัคงเป็นสาเหตสุ าคญัในเร่ืองของปัญหาความมัน่คงปลอดภยัสารสนเทศ 

o ช่องโหวท่ี่เกิดจากพนกังานภายในยงัมีบทบาทส าคญัในเร่ืองช่องโหวท่างด้านความปลอดภยั 

o เหตกุารณ์ความมัน่คงปลอดภยัสารสนเทศ 31% มีสาเหตมุาจาก ความผิดพลาดที่ไมไ่ด้ตัง้ใจของผู้ใช้งาน และ อีก 20% เกิด

จากเจตนาในการใช้ระบบอยา่งไมเ่หมาะสมของพนกังาน 

o การท าความเข้าใจ การสือ่สารและ การสร้างความตระหนกัรู้น าไปสูร่ะบบความปลอดภยัทีม่ีประสทิธิภาพ 

o หลายเหตกุารณ์ทางด้านความมัน่คงปลอดภยัมีสาเหตจุากผู้บริหารให้ความส าคญัไมเ่พียงพอกบัเร่ืองความปลอดภยั 

ซึง่สามารถสงัเกตได้จากงบประมาณทางด้านความปลอดภยั 

o หลายๆธุรกิจเร่ิมมคีวามตระหนกัรู้เก่ียวกบัความส าคญัของการให้การศกึษาในเร่ืองความปลอดภยั มีองค์กรจ านวนมากขึน้ท่ี

อธิบายความเสีย่งด้านความปลอดภยัขององค์กรให้กบัพนกังานทราบเพื่อให้มัน่ใจได้วา่พนกังานจะปฏิบตัิได้อยา่งถกูต้องใน

การปกป้องสารสนเทศขององค์กร 

o องค์กรธุรกิจจ าเป็นต้องบริหารจดัการความเสีย่งเก่ียวกบัเทคโนโลยีใหม ่ การใช้เทคโนโลยียงัคงเป็นสว่นส าคญัของการ

ด าเนินการธุรกิจในแตล่ะวนัดงันัน้จึงเป็นสิง่ส าคญัอยา่งยิ่งทีจ่ะท าให้มัน่ใจได้วา่มีแนวทางด าเนินการท่ียืดหยุน่ส าหรับเร่ือง

ความปลอดภยั 

o การประเมินความเสีย่งและทกัษะด้านความปลอดภยัขององค์กรมีการพฒันาดีขึน้แตห่ลายๆองค์กรก็ยงัพยายามประเมิน

ประสทิธิผลของกิจกรรมทางด้านความปลอดภยั 

 

ประเภทของเหตุการณ์ทางด้านความมั่นคงปลอดภยัสารสนเทศ 

o การติดไวรัสคอมพิวเตอร์และโปรแกรมไมพ่งึประสงค์ 

o การบอ่นท าลายระบบหรือข้อมลูด้วยความตัง้ใจของพนกังาน 

o การโจรกรรมหรือฉ้อโกงทางด้านคอมพิวเตอร์ 

o เหตกุารณ์ด้านความปลอดภยัอื่นๆที่เกิดจากการเข้าถึงระบบหรือข้อมลูโดยผู้ใช้งานท่ีไมม่ีสทิธิ (เช่น ใช้ ID ของบคุคลอื่นๆ) 

o การเข้าถงึโดยไมม่ีสทิธิโดยบคุคลภายนอก 

ผลกระทบที่เกดิขึน้ 

o การชะงกังนัของการด าเนินธุรกิจ 



o ในปัจจบุนัผลกระทบที่เก่ียวกบัการใช้งาน อินเตอร์เน็ตและ E-mail อยา่งไมถ่กูต้องของพนกังานเร่ิมเป็นตวัการส าคญัที่สร้าง

ปัญหาให้กบัธุรกิจ การละเมดิกฎหมายและการขโมยหรือการเปิดเผยข้อมลูความลบัโดยปราศจากสทิธ์ิเป็นตวัการท่ีสร้างความ

เสยีหายรุนแรงให้กบัธุรกิจ 

o เมื่อเปรียบเทียบกนัการโจมตีเว็บไซต์และการติดไวรัสคอมพวิเตอร์เป็นตวัการท่ีสง่ผลกระทบน้อยกวา่ส าหรับธุรกิจ 

o ผลทางด้านกฏหมาย 

 

ตัวอย่างเหตุการณ์ภยัคุกคามทางด้านคอมพวิเตอร์ในต่างประเทศ 

บริษัท/ระบบที่โดนโจมต ี ระบบการช าระเงินของบริษัท Heartland 

เวลาที่เกดิเหตุการณ์   เดือนพฤษภาคม 2551 

ผลกระทบ ข้อมลูบตัรเครดติ 134 ล้านใบร่ัวไหล 

วิธีการโจมต ี เป็นการโจมตีผา่นช่องโหวข่อง SQL ท าให้สามารถติดตัง้โปรแกรมสปายแวร์ลงบนระบบสารสนเทศของ

บริษัท Heartland  

 

บริษัท/ระบบที่โดนโจมต ี บริษัท TJX 

เวลาที่เกดิเหตุการณ์ เดือนธนัวาคม 2549 

ผลกระทบ ข้อมลูบตัรเครดติ 94 ล้านใบร่ัวไหล  

วิธีการโจมต ี กลุม่ Hacker อาศยัประโยชน์จากการเข้ารหสัข้อมลูที่ไมแ่ขง็แรง ขโมยข้อมลูบตัรเครดิตระหวา่งการสง่ถ่าย

ข้อมลูแบบไร้สายระหวา่งร้านค้าสองแหง่ของบริษัท Marshall ที่ตัง้อยูใ่นไมอามี่  Hacker คนอื่นเจาะ

ระบบของ TJX โดยใช้เคร่ือง kiosk ตามร้านค้าที่อนญุาตให้ผู้คนทัว่ไปสามารถใช้เคร่ืองส าหรับสมคัรงาน

ผา่นระบบ ตามความเห็นของผู้ ร่วมก่อตัง้โครงการ KNOS และ หวัหน้าด้านสถาปัตยกรรม คณุ Kevin 

McAleavey การโจมตีนีเ้กิดขึน้เนื่องจากเครือขา่ยของ TJX ไมไ่ด้ถกูปกป้องด้วยไฟร์วอลล์ใดๆ  

 

บริษัท/ระบบที่โดนโจมต ี บริษัท Epsilon 

เวลาที่เกดิเหตุการณ์ เดือนมีนาคม 2554 

ผลกระทบ การร่ัวไหลข้อมลู ช่ือและ E-mail ของลกูค้าหลายล้านราย ทีเ่ก็บบนัทกึไว้ในร้านค้าปลกีมากกวา่ 108 แหง่

รวมไปถึงองค์กรด้านการเงิน เช่น CitiGroup และ College Board ซึง่เป็นองค์กรการศกึษาแบบไม่

แสวงหาก าไร ความสญูเสยีที่เกิดขึน้ คิดเป็นมลูคา่ 135 พนัล้านบาท เนื่องจากบริษัท Epsilon มีรายช่ือ

ของลกูค้าที่เป็นแบรนด์นานาชาติมากกวา่ 2,200 รายและ มี E-mail ที่ต้องบริหารจดัการมากกวา่ 4 หมื่น

ล้านฉบบัตอ่ปี ดงันัน้ แม้วา่เหตกุารณ์ดงักลา่วจะไมใ่ช่เหตกุารณ์ที่สร้างความเสยีหายทางการเงินมากที่สดุ  

แตส่ามารถถือได้วา่เป็นการละเมดิความปลอดภยัที่มขีนาดใหญ่ทีส่ดุในทกุๆเหตกุารณ์ที่ผา่นมา 

วิธีการโจมต ี  วิธีการโจมตยีงัไมช่ดัเจน แตผู่้ เช่ียวชาญทางด้านเทคโนโลยีกลา่ววา่การโจมตีนา่จะมาจากวิธี Phishing 

และ การปลอมแปลงเป็นบคุคลอืน่  



 

บริษัท/ระบบที่โดนโจมต ี ระบบความปลอดภยั RSA 

เวลาที่เกดิเหตุการณ์ เดือนมีนาคม 2554 

ผลกระทบ เป็นไปได้ที่ข้อมลูลกูค้า 40 ล้านรายการถกูโจรกรรม ซึง่การเยียวยามีคา่ใช้จา่ยถงึ 2,229 ล้านบาท  และ 

สิง่ที่นา่กลวัส าหรับผู้บริหารระดบัสงูด้านความปลอดภยัคือ การท่ีแม้แตบ่ริษัทท่ีมีระบบความปลอดภยัที่ดี

อยา่ง RSA ก็ยงัไมส่ามารถต้านทานการโจมตีได้ 

 

บริษัท/ระบบที่โดนโจมต ี กรมการทหารผา่นศกึ 

เวลาที่เกดิเหตุการณ์ เดือนพฤษภาคม 2549 

ผลกระทบ ฐานข้อมลูที่ไมไ่ด้เข้ารหสัซึง่มีข้อมลูของช่ือ หมายเลขประกนัสงัคม  วนัเกิด และข้อมลูอื่นๆของทหารผา่น

ศกึถกูโจรกรรม 

สาเหตุ การคกุคามเกิดจากความผิดพลาดของมนษุย์  คอมพิวเตอร์ Notebook และ External Hard Disk ที่มี

ฐานข้อมลูดงักลา่วถกูโจรกรรม ความเสยีหายที่เกิดขึน้ ประมาณการณ์แล้วคดิเป็นมลูคา่ 3,378 – 16,890 

ล้านบาท 

 

บริษัท/ระบบที่โดนโจมต ี ระบบเครือขา่ย PlayStation ของโซนี ่

เวลาที่เกดิเหตุการณ์ วนัท่ี 20 เมษายน 2554 

ผลกระทบ บญัชีผู้ใช้งานเครือขา่ย PlayStation 77 ล้านบญัชีถกูโจรกรรม โซนี่เสยีหายเป็นมลูคา่หลายล้านในช่วงที่

ระบบไมส่ามารถให้บริการได้เป็นเดือน 

 

บริษัท/ระบบที่โดนโจมต ี บริษัท ESTsoft 

เวลาที่เกดิเหตุการณ์ เดือนกรกฏาคมถึงเดือนสงิหาคม 2554 

ผลกระทบ ข้อมลูสว่นบคุคลของชาวเกาหลใีต้ 35 ล้านรายร่ัวไหลหลงัจากที่ Hacker โจมตีช่องโหวด้่านความ

ปลอดภยัของผู้ให้บริการ Software ที่มีช่ือเสยีง 

 

บริษัท/ระบบที่โดนโจมตี  บริษัท Gawker Media 

เวลาที่เกดิเหตุการณ์ เดือนธนัวาคม 2553 

ผลกระทบ E-mail และ รหสัผา่นของผู้แสดงความคิดเห็นกวา่ 1.3 ล้านคนบนหน้าเว็บไซต์ LifeHacker  Gizmodo 

และ Jezebel  ถกูโจรกรรม ซึง่รวมไปถึงการขโมย source code ระบบ CMS ของ Gawker  

วิธีการโจมต ี Online forum และ Blog ตา่งๆ เป็นเป้าหมายยอดนิยมของเหลา่บรรดา Hacker ทัง้หลาย บริษัท 

Gawker จบัเก็บรหสัผา่นในรูปแบบที่ Hacker ท าความเข้าใจได้ง่ายมาก   

 

บริษัท/ระบบที่โดนโจมต ี CardSystems Solutions 

เวลาที่เกดิเหตุการณ์ เดือนมิถนุายน 2548  



ผลกระทบ ข้อมลูบญัชีบตัรเครดิต 40 ล้านบญัชีร่ัวไหล  

วิธีการโจมต ี บริษัท CSS ซึง่เป็นระบบที่ประมวลผลการช าระเงินรายใหญ่ให้กบั VISA, MasterCard และ American 

Express  ไมป่ฏิบตัิตามมาตรฐานในการจดัเก็บข้อมลูอยา่งปลอดภยัหลงัจากที่ได้รับใบรับรอง 

 

บริษัท/ระบบที่โดนโจมต ี AOL 

เวลาที่เกดิเหตุการณ์ 6 สงิหาคม 2549 

ผลกระทบ ข้อมลูการเข้าใช้ website กวา่  20 ล้านรายการจากผู้ใช้งานมากกวา่ 650,000 รายซึง่รวมไปถงึข้อมลูการ

จบัจ่ายซือ้ขายและข้อมลูทางด้านธนาคารถกูน าไปเผยแพร่บนหน้าเว็บไซต์แหง่หนึง่ 

 

บริษัท/ระบบที่โดนโจมต ี monster.com 

เวลาที่เกดิเหตุการณ์ เดือนสงิหาคม 2550 

ผลกระทบ ข้อมลูความลบัของผู้หางาน 1.3 ล้านคนถกูขโมยและถกูใช้ในการท า Phishing โดย hacker เพื่อขม่ขูโ่ดย

การหลอกลวงผู้คนเหลา่นัน้วา่เคร่ืองคอมพวิเตอร์ติดไวรัสและจะโดนลบไฟล์ถ้าไมจ่่ายเงินให้ 

 

บริษัท/ระบบที่โดนโจมต ี Fidelity National Information Services 

เวลาที่เกดิเหตุการณ์ เดือนกรกฏาคม 2550 

ผลกระทบ ข้อมลูลกูค้า 3.2 ล้านรายการซึง่รวมไปถึง ข้อมลูบตัรเครดติ ข้อมลูธนาคารและ ข้อมลูสว่นบคุคลถกูขโมย

โดยพนกังานของบริษัทในเครือของ FIS 

 

บริษัท/ระบบที่โดนโจมต ี บริษัท Target Stores 

เวลาทิ่เกดิเหตุการณ์ เดือนธนัวาคม 2556 

ผลกระทบ ข้อมลูบตัรเครดติ/เดบิตและข้อมลูส าหรับติดตอ่ของประชาชนถงึ 110 ล้านคนถกูบกุรุก ความเสยีหายคดิ

เป็นมลูคา่ 5,473 ล้านบาท 

วิธีการโจมต ี  Hacker โจมตีผา่นเคร่ือง card reader  ณ จดุ POS และขโมยหมายเลขบตัรเครดิตและบตัรเดบติไป 40 

ล้านหมายเลข 

 

บริษัท/ระบบที่โดนโจมต ี Anthem 

เวลาที่เกดิเหตุการณ์ กมุภาพนัธ์ 2558 

ผลกระทบ การขโมยข้อมลูสว่นบคุคลของลกูค้าปัจจบุนัและลกูค้าเก่ารวมมากถึง 78.8 ล้านราย ตวัเลขความเสยีหาย

ทางด้านการเงินท่ีเกิดขึน้ประมาณ  3,370 ล้านบาท 

 

บริษัท/ระบบที่โดนโจมต ี Home Depot 

เวลาที่เกดิเหตุการณ์ กนัยายน 2557 

ผลกระทบ การขโมยข้อมลูบตัรเครดิต/เดบิตของลกูค้า 56 ล้านราย  คิดเป็นมลูคา่ความเสยีหาย 1,115 ล้านบาท 



วิธีการโจมต ี การติดตัง้โปรแกรมไมพ่งึประสงค์ลงบนระบบ POS โดยหลอกวา่เป็นโปรแกรม Antivirus 

 

บริษัท/ระบบที่โดนโจมต ี COCA-COLA 

วิธีการโจมต ี อดีตพนกังานในแอตแลนต้าขโมยเคร่ืองคอมพวิเตอร์ notebook 55 ตวัที่มีข้อมลูแบบไมเ่ข้ารหสัของผู้คน

จ านวน 74,000 คนซึง่สว่นใหญ่เป็นพนกังานของบริษัท Coca Cola 

 

บริษัท/ระบบที่โดนโจมต ี SONY 

เหตุการณ์ การโจมตีขนาดใหญ่ทางไซเบอร์ไปยงับริษัท Sony Picture Entertainment สร้างความเสยีหายถึง 

1,183 ล้านบาท 

 

 

 

 

 

  



หัวข้อ Introduction to Information Security Management System  ISO/IEC 27001:2013   PDCA Approach 

บรรยายโดย Mr. Lizuan Latif 

 

PDCA เป็นเคร่ืองมือบริหารจดัการคณุภาพ สร้างขึน้โดย Dr W. Edwards Deming  

การวางแผน (PLAN)  

คน้หาปัญหาทีแ่ทจ้ริง 

o เลอืกปัญหาที่จะน ามาวเิคราะห์ 
o ก าหนดเป้าหมายทีว่ดัได้ 
o จดัท ากระบวนการเพื่อขอรับการรับรองจากผู้บริหาร 

วิเคราะห์ปัญหา 

o ระบแุละคดัเลอืกกระบวนการท่ีสง่ผลกระทบกบัปัญหา 
o จดัท ารายการขัน้ตอนในกระบวนการ 
o จดัท าแผนผงักระบวนการ 
o ตรวจสอบความถกูต้องของแผนผงักระบวนการ 
o ระบสุาเหตทุี่เป็นไปได้ของปัญหา 
o รวบรวมและวิเคราะห์ข้อมลูทีเ่ก่ียวกบัปัญหา 
o ทบทวนปัญหาที่ตัง้ต้นไว้ 
o ระบสุาเหตหุลกัของปัญหา 
o รวบรวมข้อมลูเพิ่มเติมหากจ าเป็นเพื่อตรวจสอบยืนยนัความถกูต้องของสาเหตหุลกัของปัญหา 

พฒันาแนวทางต่างๆในการแก้ไขปัญหา 

o จดัท าเกณฑ์ในการเลอืกแนวทาง 
o จดัท าแนวทางที่จะสามารถจดัการสาเหตหุลกัของปัญหา 
o เลอืกแนวทาง 
o ขอรับการสนบัสนนุแนวทางการแก้ไขปัญหาที่คดัเลอืกไว้จากผู้มอี านาจ 

ปฏิบัติตามแผน (DO) 

น าแนวทางแก้ไขปัญหามาลงมือปฏิบติัใช้งาน 

o ด าเนินแนวทางการแก้ไขปัญหาที่คดัเลอืกไว้ตามแผน 
o การด าเนินการใช้รูปแบบของการ Trial หรือเป็น Pilot  

 



ตรวจสอบการปฏิบตัิตามแผน (CHECK) 

ประเมินผลลพัธ์ 

o เก็บข้อมลูจากแนวทางแก้ไขปัญหา 
o วิเคราะห์ข้อมลูจากแนวทางแก้ไขปัญหา 

ปรับปรุงแก้ไข (ACT) 

พิจารณาก าหนดขัน้ตอนล าดบัถดัไป 

o ระบถุึง การเปลีย่นแปลงระบบและการฝึกอบรมที่จ าเป็นส าหรับการน าแนวทางแก้ไขปัญหามาใช้อยา่งเต็มรูปแบบ 
o ประยกุต์ใช้แนวทางแก้ไขปัญหา 
o วางแผนการตรวจติดตามแนวทางการแก้ไขปัญหาที่ด าเนินการอยา่งตอ่เนื่อง 
o มองหาหนทางในการปรับปรุงแนวทางการแก้ไขปัญหาให้ดีขึน้ 
o มองหาโอกาสในการปรับปรุงหรือ ตดัสนิใจทบทวนแผนและลงมอืปฏิบตัิใหม ่

การน า PDCA มาใช้กับ ISMS 

1. การวางแผน (การจดัท า ISMS) 
จดัท า แผนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ วตัถปุระสงค์ กระบวนการ และ ขัน้ตอนการปฏิบตัิงานเพื่อจดัการความ
เสีย่งและปรับปรุงประสทิธิภาพของความมัน่คงปลอดภยัสารสนเทศ 
 

2. ปฏิบติัตามแผน (การน า ISMS มาลงมาปฏิบติั) 
น า แผนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ วตัถปุระสงค์ กระบวนการ และ ขัน้ตอนการปฏิบตัิงาน มาลงมือปฏิบตัิใช้
งาน 
 

3. ตรวจสอบการปฏิบติัตามแผน (ตรวจติดตามและทบทวน ISMS) 
ประเมินและตรวจตดิตามวดัประสทิธิผลของกระบวนการเมื่อเทียบกบันโยบาย วตัถปุระสงค์ และ ประสบการณ์จากการใช้งานจริง และ
รายงานให้ทางฝ่ายบริหารพิจารณา 
 

4. ปรบัปรุงแก้ไข (บ ารุงรกัษาและปรบัปรุง ISMS) 
ปฏิบตัิการป้องกนัและแก้ไข โดยดจูากผลของการตรวจประเมินภายในและการทบทวนโดยฝ่ายบริหารเพื่อให้เกิดการพฒันาISMS ให้ดี
ขึน้อยา่งตอ่เนื่อง 

บทสรุป 

o องค์กรจ าเป็นต้องมีความเข้าใจอยา่งถ่องแท้ในการน า วงจร PDCA มาประยกุต์ใช้งานเพื่อให้สามารถควบคมุคา่ใช้จา่ยของโครงการได้ 
o ตรวจติดตามเวลาทีใ่ช้ในการด าเนินโครงการ 
o ตัง้เป้าหมายที่ชดัเจนส าหรับทีม 



หัวข้อ Standard ISO/IEC 27001:2013 Standard Requirements 

บรรยายโดย Mr. Mohd Nazim Harun 

 
 

 (4) เข้าใจบริบทขององค์กร (Context of the organization) 

(4.1) การท าความเข้าใจองค์กรและบริบทขององค์กร (Understanding the organization and its context) 

o ก าหนดผลลพัธ์ที่ต้องการ 

o ก าหนดประเด็นภายในและภายนอกที่เก่ียวข้อง 

(4.2) การท าความเข้าใจความตอ้งการและความคาดหวงัของผูที้เ่กี่ยวข้อง (Understanding the needs and expectations of 

interested parties) 

o ก าหนดผู้ที่เก่ียวข้อง ซึง่เป็นผู้ที่เก่ียวข้องกบั ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ และ 

o ก าหนดความต้องการของผู้ที่เก่ียวข้องเหลา่นัน้ ที่เก่ียวกบั ความมัน่คงปลอดภยัสารสนเทศ 

(4.3) การก าหนดขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Determining the scope of the information 

security management system) 

o ก าหนดกรอบและการประยกุต์ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

o ระบขุอบเขตการด าเนินการ 

(4.4) ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Information security management system) 

o ก าหนด ลงมือปฏิบตัิ บ ารุงรักษาและปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศอยา่งตอ่เนื่อง 

o ต้องสอดคล้องกบัข้อก าหนดของมาตรฐาน ISO 27001 

(5) ภาวะผู้น า (Leadership) 

(5.1) ภาวะผูน้ า และ การใหค้วามส าคญั (Leadership and commitment) 

o ผู้บริหารระดบัสงูต้องแสดงให้เหน็ถึงภาวะผู้น าและการให้ความส าคญักบัระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

(5.2) นโยบาย (Policy) 

o ผู้บริหารระดบัสงูต้องก าหนดนโยบายความมัน่คงปลอดภยัสารสนเทศ 

(5.3) บทบาท หนา้ทีค่วามรบัผิดชอบ และ อ านาจหนา้ที ่(Organization roles, responsibilities and authorities) 



o ผู้บริหารระดบัสงูต้องท าให้หน้าทีค่วามรับผิดชอบและอ านาจหน้าที่ตามบทบาทท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัสารสนเทศ

มีการมอบหมายและสือ่สารให้ได้รับทราบกนั 

 

(6) การวางแผน (Planning) 

(6.1) การด าเนินการเพือ่จดัการความเสีย่งและโอกาส (Actions to address risks and opportunities) 

(6.1.1) ทัว่ไป (General) 

 เมื่อมกีารวางแผนความมัน่คงปลอดภยัสารสนเทศ องค์กรต้องพิจารณาถงึประเด็นที่อ้างถึงใน 4.1 และ ความ

ต้องการท่ีอ้างถึงใน 4.2 และก าหนดความเสีย่งและโอกาสที่ต้องจดัการ 

(6.1.2) การประเมินความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information security risk assessment) 

 การประยกุต์กระบวนการประเมนิความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศเพื่อระบถุึงความเสีย่งทีเ่ก่ียวกบั

การสญูเสยีความลบั ความถกูต้องและ ความพร้อมใช้งานของสารสนเทศภายใต้ขอบเขตของระบบบริหารจดัการ

ความมัน่คงปลอดภยัสารสนเทศ 

(6.1.3) การจดัการความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information System risk treatment) 

 องค์กรต้องก าหนดและประยกุต์กระบวนการจดัการความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศเพื่อก าหนด

ทางเลอืกที่เหมาะสมในการจดัการความเสีย่งโดยน าผลลพัธ์จากการประเมินความเสีย่งมาพิจารณา  

(6.2) วตัถปุระสงค์ดา้นความมัน่คงปลอดภยัสารสนเทศและการวางแผนเพือ่ใหบ้รรลวุตัถปุระสงค์ (Information security objectives 

and planning to achieve them) 

o องค์กรต้องก าหนดวตัถปุระสงค์ของความมัน่คงปลอดภยัทีเ่ก่ียวกบัฟังก์ชนังานและระดบั วตัถปุระสงค์ด้านความมัน่คง

ปลอดภยัสารสนเทศต้องสอดคล้องกนันโยบายความมัน่คงปลอดภยัสารสนเทศ 

(7)  การสนับสนุน (Support) 

(7.1) ทรพัยากร (Resources) 

o องค์กรต้องก าหนดและให้ทรัพยากรที่จ าเป็นส าหรับการก าหนด การปฏิบตัิ การบ ารุงรักษาและ การปรับปรุงอยา่งตอ่เนื่อง

ส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

(7.2)  ความรู้ความเชี่ยวชาญ (Competence) 



o องค์กร ต้องก าหนดความรู้ความเช่ียวชาญทีจ่ าเป็นของบคุลากรทีป่ฏิบตัิงานภายใต้การควบคมุดแูลขององค์กรซึง่สง่ผลตอ่

ประสทิธิภาพในการปฏิบตังิานความมัน่คงปลอดภยัสารสนเทศ 

(7.3) การสร้างความตระหนกัรู้ (Awareness) 

o บคุลากรท่ีปฏิบตัิงานภายใต้การควบคมุดแูลขององค์กรต้องตระหนกัรู้ถึงนโยบายความมัน่คงปลอดภยัสารสนเทศ 

(7.4) การสือ่สาร (Communication) 

o องค์กรต้องก าหนดความจ าเป็นส าหรับการสือ่สารภายในและภายนอกองค์กรที่เก่ียวกบัระบบบริหารจดัการความมัน่คง

ปลอดภยัสารสนเทศ 

(7.5) สารสนเทศทีเป็นลายลกัษณ์อกัษร (Documented information) 

(7.5.1) ทัว่ไป (General) 

 ระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศขององค์กรต้องรวมถึง  สารสนเทศทีเ่ป็นลายลกัษณ์อกัษรตาม

ข้อก าหนดของมาตรฐาน  ISO และ สารสนเทศที่เป็นลายลกัษณ์อกัษรท่ีทางองค์กรพิจารณาเห็นถึงจ าเป็นส าหรับ

ความสมัฤทธ์ิผลของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

(7.5.2) การสร้างและปรับปรุง (Creating and updating) 

(7.5.3) การควบคมุสารสนเทศที่เป็นลายลกัษณ์อกัษร (Control of documented information) 

 

(8) การด าเนินการ (Operation) 

(8.1) การวางแผนและการควบคมุการด าเนินการ (Operational planning and control) 

o องค์กรต้องวางแผน ลงมือปฏิบตั ิและ ควบคมุกระบวนการท่ีจ าเป็นเพื่อให้สอดคล้องกบัความต้องการด้านความมัน่คง

ปลอดภยัสารสนเทศ 

(8.2) การประเมินความเสีย่งดา้นความมัน่คงปลอดภยัสารสนเทศ (Information security risk assessment) 

o องค์กรต้องด าเนินการประเมินความเสีย่งตามรอบระยะเวลาที่วางแผน หรือ เมื่อมีการเปลีย่นแปลงอยา่งมีนยัยะส าคญั 

(8.3) การจดัการความเสีย่งดา้นความมัน่คงปลอดภยัสารสนเทศ (Information security risk treatment) 

o องค์กรต้องลงมือปฏิบตัิตามแผนจดัการความเสีย่งความมัน่คงปลอดภยัสารสนเทศ 

(9) การประเมินประสิทธิภาพและประสิทธิผล (Performance evaluation) 



(9.1) การติดตามตรวจ การวดั การวิเคราะห์ และ การประเมิน (Monitoring, measurement, analysis and evaluation) 

o องค์กรต้องประเมินประสทิธิภาพและความสมัฤทธ์ผลของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

(9.2) การตรวจประเมินภายใน (Internal audit) 

o องค์กรต้องจดัให้มีการตรวจประเมินภายในตามชว่งเวลาทีว่างแผนไว้เพื่อให้มีสารสนเทศส าหรับการระบวุา่ ระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ สอดคล้องกบั 

1) ความต้องการขององค์กรเองส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

2) ข้อก าหนดตามมาตรฐาน ISO 27001 

(9.3) การทบทวนโดยฝ่ายบริหาร (Management review) 

o ผู้บริหารระดบัสงูต้องท าการทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศตามชว่งเวลาที่วางแผนไว้เพื่อให้มัน่ใจ

วา่ ระบบยงัคงความเหมาะสม เพียงพอ และ มีประสทิธิผลดี 

 

(10) การปรับปรุง (Improvement) 

(10.1) ความไม่สอดคลอ้งและการปฏิบติัการแก้ไข (Nonconformity and corrective action) 

o เมื่อเกิดความไมส่อดคล้องขึน้ องค์กรต้อง 

a) ตอบกลบัความไมส่อดคล้องนัน้อยา่งเหมาะสม 

b) ประเมินความจ าเป็นส าหรับการด าเนินการเพื่อขจดัสาเหตขุองความไมส่อดคล้องเพื่อไมใ่ห้เกิดขึน้อีก 

c) ด าเนินการแก้ไขตามความจ าเป็น 

d) ทบทวนประสทิธิผลของการด าเนนิการแก้ไขที่ได้ด าเนินการไป 

e) ท าการเปลีย่นแปลงระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศตามความจ าเป็น 

(10.2) การปรบัปรุงอย่างต่อเนือ่ง (Continual Improvement) 

o องค์กรต้องปรับปรุงความเหมาะสม ความเพียงพอ ความมีประสทิธิผลของระบบบริหารจดัการความมัน่คงปลอดภยั

สารสนเทศ 

 

 

 

 



หัวข้อ Introduction to Information Security Management System  ISO/IEC 27001:2013   ISMS Document 
บรรยายโดย Mr. Mohd Nazim Harun 

 
 
ข้อก าหนดทีต้่องจดัท าเอกสารเป็นลกัษณ์อกัษรได้แก่ 

(4.3) การก าหนดขอบเขตของระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ (Determining the scope of the information security 
management system) 

(5.2) นโยบาย (Policy) 

(6.1.2) การประเมินความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information security risk assessment) 

(6.1.3) การจดัการความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information System risk treatment) 

(6.2) วตัถปุระสงค์ด้านความมัน่คงปลอดภยัสารสนเทศและการวางแผนเพื่อให้บรรลวุตัถปุระสงค์ (Information security objectives and 

planning to achieve them) 

(7.2)  ความรู้ความเช่ียวชาญ (Competence) 

(8.2) การประเมินความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information security risk assessment) 

(8.3) การจดัการความเสีย่งด้านความมัน่คงปลอดภยัสารสนเทศ (Information security risk treatment) 

(9.1) การติดตามตรวจ การวดั การวิเคราะห์ และ การประเมิน (Monitoring, measurement, analysis and evaluation) 

(9.2) การตรวจประเมินภายใน (Internal audit) 

(9.3) การทบทวนโดยฝ่ายบริหาร (Management review) 

(10.1) ความไมส่อดคล้องและการปฏิบตัิการแก้ไข (Nonconformity and corrective action) 
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 (9.2) การตรวจประเมินภายใน (Internal audit) 

o องค์กรต้องจดัให้มีการตรวจประเมินภายในตามชว่งเวลาทีว่างแผนไว้เพื่อให้มีสารสนเทศส าหรับการระบวุา่ ระบบบริหาร

จดัการความมัน่คงปลอดภยัสารสนเทศ สอดคล้องกบั 

1. ความต้องการขององค์กรเองส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศ 

2. ข้อก าหนดตามมาตรฐาน ISO 27001 

o การวางแผน การจดั การลงมือปฏิบตัิ และ การบ ารุงรักษา โปรแกรมการตรวจประเมินภายใน รวมถึง ความถ่ี วิธีการ 

ผู้ รับผิดชอบ และ การรายงานผล 

o โปรแกรมการตรวจประเมินภายใน ต้องพิจารณาถงึ ความส าคญัของกระบวนการ และ ผลลพัธ์จากการตรวจประเมินภายใน

ครัง้ที่ผา่นมา 

o ในการตรวจประเมินภายใน ต้องมีการระบ ุเกณฑ์และ ขอบเขตการด าเนินการตรวจประเมินภายใน 

o คดัเลอืกผู้ตรวจประเมินภายในเพื่อให้การตรวจประเมินตรงกบัวตัถปุระสงค์ และ ไมเ่กิดอคติใดๆ 

o รายงานผลการตรวจประเมินภายในจะถกูรายงานไปยงัฝ่ายบริหารและมีการเก็บสารสนเทศที่เป็นลายลกัษณ์อกัษรเพื่อใช้เป็น

หลกัฐาน 

(9.3) การทบทวนโดยฝ่ายบริหาร (Management review) 

o ผู้บริหารระดบัสงูต้องท าการทบทวนระบบบริหารจดัการความมัน่คงปลอดภยัสารสนเทศตามชว่งเวลาที่วางแผนไว้เพื่อให้มัน่ใจ

วา่ ระบบยงัคงความเหมาะสม เพียงพอ และ มีประสทิธิผลดี 

o จะต้องมีสถานะของการด าเนินการตา่งๆที่เกิดจาก การทบทวนโดยฝ่ายบริหาร ครัง้ก่อน และ ประเด็นภายในและภายนอกที่มี

การเปลีย่นแปลงไป 

o จะต้องมีผลตอบกลบัเก่ียวกบัประสทิธิภาพของระบบความปลอดภยั ได้แก่ 

 ความไมส่อดคล้องกบัข้อก าหนดและการปฏิบตัิการแก้ไข 

 ผลของการตรวจตดิตามและการวดั 

 ผลลพัธ์ของการตรวจประเมิน 

 การบรรลตุามวตัถปุระสงค์ 

o จะต้องรวมถงึ  

 ผลตอบกลบัจากผู้ เก่ียวข้อง 

 ผลลพัธ์ของการประเมินความเสีย่งและสถานะของการจดัการความเสีย่ง 



 โอกาสในการปรับปรุงให้ดยีิ่งขึน้ 

o ผลลพัธ์ของการทบทวนโดยฝ่ายบริหาร จะต้องมี 

 การตดัสนิใจที่เก่ียวกบัการปรับปรุงให้ดีขึน้อยา่งตอ่เนื่อง 

 โอกาสและความจ าเป็นอื่นๆส าหรับการเปลีย่นแปลง 

o ต้องมกีารจดัท าสารสนเทศที่เป็นลายลกัษณ์อกัษรเพื่อเก็บเป็นหลกัฐาน 
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ประโยชน์ทางตรงของ ISMS 

o เพิ่มความนา่เช่ือถือและความปลอดภยัของระบบสารสนเทศ  

 ธุรกิจตา่งๆมีระบบสารสนเทศที่สลบัซบัซ้อน ISO 27001 ช่วยให้เห็นถึงตวัควบคมุที่จะชว่ยให้ระบบธุรกิจพร้อมใช้งานได้ตลอดเวลา 

 ตวัควบคมุตามมาตรฐาน ISO 27001 ช่วยลดความเสีย่งจากช่องโหวต่า่งๆ 

 การตรวจประเมินหลงัได้รับใบรับรองท าให้มัน่ใจได้วา่ ธุรกิจยงัคงมีการปรับปรุงระบบความปลอดภยัให้ทนัสมยั รองรับการป้องกนั

ช่องโหวด้่านความปลอดภยัใหม่ๆ  และ ใช้แนวทางการปฏิบตัิที่ดี 

 มาตรฐาน ISO 27001 เน้นการปรับปรุงระบบให้ดีขึน้อยา่งตอ่เนื่องซึง่ช่วยให้ระบบมคีวามนา่เช่ือถือและทนัสมยั 

o เพิ่มผลก าไร 

 ISO 27001 ช่วยเพิม่ความสามารถในการท าก าไรให้กบัองค์กรธุรกิจในระยะกลางถงึระยะยาว 

 เพิ่มความนา่เช่ือถือจากลกูค้า ลกูค้ามีความรู้สกึพอใจทีจ่ะร่วมงานกบัองค์กรที่ได้ใบรับรองมาตรฐานความปลอดภยั  

o ระบบความมัน่คงปลอดภยัสารสนเทศที่คุ้มคา่และสอดคล้องกนั 

 การประเมินความเสีย่งตามมาตรฐาน ISO 27001 ช่วยให้เห็น ประสทิธิภาพและประสทิธิผลของ ระบบความปลอดภยัที่องค์กร

ตา่งๆน ามาใช้งานอยู ่ 

 การประเมินความเสีย่งช่วยสรุปให้เห็นถึง ตวัควบคมุทีม่ีการน ามาใช้งานอยูแ่ตส่ง่ผลประโยชน์ทางด้านธุรกิจน้อยมากหรือไมม่เีลย 

 การประเมินความเสีย่งช่วยในเร่ืองการปรับปรุงตวัควบคมุที่มีอยู่ให้ดียิ่งขึน้  อีกทัง้ยงัช่วยให้เห็นถึงตวัควบคมุอื่นๆที่สามารถน ามาใช้

งานเพิม่เติม 

 มาตรฐาน ISO 27001 ช่วยให้การพฒันาระบบความปลอดภยัในองค์กรมคีวามสอดคล้องไปในทศิทางเดียวกนั และ เป็นไปตาม

มาตรฐานสากล 

 กระบวนการท่ีมีระเบยีบแบบแผนช่วยท าให้เกิดความมัน่ใจได้วา่ พนกังานจะปฏิบตัิตามนโยบายซึง่จะท าให้ได้ผลลพัธ์ที่ดีขึน้ 

o ความสมเหตสุมผลของระบบ 

 ในขัน้ตอนของการจดัท า องค์กรต้องวเิคราะห์สารสนเทศและความต้องการเก่ียวกบัความมัน่คงปลอดภยัของสารสนเทศ เพื่อให้ได้

นโยบายที่สมเหตสุมผลและมีการลงทนุท่ีคุ้มคา่ 

o ความสอดคล้องกบัข้อก าหนดกฎหมาย 

 การน า ISO 27001 มาใช้งาน จะเป็นข้อบงัคบัให้องค์กรต้องปฏิบตัิตามกฎหมาย ข้อก าหนดตา่งๆ 

 

 



ประโยชน์ทางอ้อมของ ISMS 

o ปรับปรุงระบบบริหารจดัการให้ดยีิ่งขึน้ 

 มาตรฐาน ISO 27001 มุง่เน้นการกระจายอ านาจ ชว่ยแบง่เบาภาระในการบริหารจดัการ 

 ฝ่ายบริหารได้รับสารสนเทศทีม่ีคณุภาพดีขึน้ท าให้สามารถบริหารจดัการได้ดียิง่ขึน้ 

o เพิ่มพนูความสมัพนัธ์ที่ดีระหวา่งบคุคล 

 นโยบาย วิธีปฏิบตัิ และ แนวทางการด าเนินการท่ีชดัเจน ชว่ยให้ทกุสิง่เป็นเร่ืองที่งา่ยตอ่การท าความเข้าใจของพนกังาน 

 ใบรับรองเป็นข้อได้เปรียบเหนือคูแ่ขง่ทางธุรกิจที่พนกังานสามารถน ามาใช้เป็นเคร่ืองมือเพื่อการท างานท่ีสะดวกสบายมาก

ยิ่งขึน้ 

 พนกังานเข้าใจถึงความส าคญัของภาพลกัษณ์ขององค์กร และใสใ่จมากขึน้ในเร่ืองของบริการ ผลติภณัฑ์ และ ลกูค้า 

 องค์กรมีทรัพยากรบคุคลที่มีคณุภาพสงูขึน้เนื่องจาก องค์กรต้องจดัให้มีระบบการคดักรองบคุลากรที่ดี 

o ปรับปรุงระบบบริหารจดัการความเสีย่งให้ดยีิ่งขึน้ 

 ในขัน้ตอนของการขอใบรับรอง ISO 27001  องค์กรต้องระบชุ่องโหว ่ภยัคกุคาม และ ผลกระทบที่เป็นไปได้ 

 องค์กรได้แนวทางที่เป็นระบบในการบริหารจดัการความเสีย่ง 

 การประเมินความเสีย่งช่วยระบคุวามเสีย่งที่ส าคญัยิง่กวา่ส าหรับความส าเร็จของการด าเนินธุรกิจ 

 ISMS ช่วยในเร่ืองการวางแผนเก่ียวกบั Business Continuity  และ Disaster Recovery ซึง่จะช่วยลดโอกาสในการสญูเสยี

ทางด้านการเงินและภาพลกัษณ์ขององค์กร 

 

  



 
2.2 เนือ้หา/องค์ความรู้ทีไ่ดจ้ากการศึกษาดูงาน 
ในวนัพธุที่ 13 พฤษภาคม 2558 ทางผู้จดัได้พาผู้ เข้าร่วมโครงการทกุทา่นเดินทางออกจากกรุงจาการ์ตาไปยงัเมืองบนัดงุเพื่อเข้าเยี่ยมชม
บริษัท Telkom Indonesia ซึง่เป็นบริษัทท่ีได้รับใบรับรอง ISO 27001:2013 โดยมีรายละเอียดของการบรรยายดงันี ้ 

 
  

Telkom Indonesia  หรือ Telkom Group เป็นองค์กรสือ่สารโทรคมนาคมเพยีงแหง่เดยีวทีถื่อครองโดยภาครัฐ (ถือหุ้นโดยภาครัฐ 
52.56%) และเป็นผู้ให้บริการระบบสือ่สารโทรคมนาคมและเครือขา่ยตา่งๆ จดทะเบียนอยูใ่นตลาดหลกัทรัพย์ด้วยช่ือ TLKM โดยม ีVision คือ 
“To become a leading Telecommunication, Information,  Media, Edutainment and Services (“TIMES”) player in the region”  ซึง่ 
region ที่กลา่วถงึคือ Asia Pacific และ Mission  คือ To provide “more for less” TIMES services และ  To be the role model as the 
best managed corporation in Indonesia. 

ความเป็นมาของการน า ระบบ ISMS มาประยุกต์ใช้งานในองค์กร 

- ปี 2006   เร่ิมมี ISMS Policy ซึง่เป็นไปตามกฎของตลาดหลกัทรัพย์นวิยอร์ก (Stock compliance) 

- ปี 2006-2011  มีการน า ISMS มาประยกุต์ใช้งานจริงเฉพาะหนว่ยงาน  Information System Center  (IT Department) ยงัไม่

มีการน าไปใช้กบัหนว่ยงานด้านเครือขา่ย 

- ปี 2011   เร่ิมต้นกระบวนการขอใบรับรอง (certification)  สาเหต ุคือ พลาดงานของลกูค้า 2  ราย สญูเสยีโอกาสไป 40,000 

ล้าน IDR เนื่องจากลกูค้าก าหนดให้บริษัทท่ีรับงานต้องมีใบรับรอง ISO 27001 / เพิ่มscope ของ ISMS ให้รวมระบบเครือขา่ย / 

มีหนว่ยงาน IT Strategy and Governance ท าหน้าที่เป็น Management Representative 

- ปี 2013  ยงัคงใช้ใบรับรองตามมาตรฐาน ISO27001 : 2005 

- ปี 2014   ได้รับใบรับรอง ISO 27001 : 2013 พร้อมทัง้ จดัตัง้ Cyber Security Operation Center (ท าหน้าที่เป็น IT 

Security Incident Response Team) 

 

 



  

o ความมุง่มัน่ของฝ่ายบริหาร (Management commitment) ช่วยให้การด าเนินการเป็นไปโดยราบร่ืน 

o กิจกรรมประจ าปี 

 พิจารณาทบทวนนโยบายและวิธีปฏิบตัิ (Policy & Procedure review) 

 ประเมินความเสีย่ง (Risk Assessment) 

 การทดสอบช่องโหวท่างด้านความปลอดภยั  (Vulnerability Test) 

 การทดสอบระบบบริหารความตอ่เนื่องของธุรกิจ (Business Continuity Test) 

 การตรวจประเมินภายใน (Internal Audit) 

 การทบทวนโดยฝ่ายบริหาร (Management Review) 

 การตรวจตดิตามผล (Surveillance Audit)  โดย ผู้ตรวจประเมินภายนอก เป็นกิจกรรมทีค่วรมีส าหรับองค์กรที่ได้ใบรับรองแล้ว 

o ทรัพยากรบคุคล 

 การอบรมผู้ตรวจประเมิน ทาง Telkom มีผู้ตรวจประเมินที่ผา่นการรับรองส าหรับ ISO 27001 แล้วมากกวา่ 15 ทา่น ISO2000 

120 ทา่น และ มากกวา่ 15 ทา่น ส าหรับ CEH (Certified Ethical Hacker)  

o การตรวจประเมินภายใน 

 การตรวจประเมินแบบข้ามพืน้ท่ี เนื่องจาก อินโดนีเซียประกอบด้วยหลายเกาะ เช่น สมุาตรา ชวา บอร์เนียว จงึใช้วิธีตรวจ

ประเมินข้ามเกาะ เช่น ทีมจากสมุาตรา ท าหน้าทีต่รวจ หนว่ยงานบนเกาะชวา  ในแตล่ะเกาะใช้ วิธีปฏิบตัิ( procedure) 

เดียวกนัแตป่ฏิบตัิไมเ่หมือนกนั  lead auditor มาจากทีมตรวจประเมินภายใน 

 มี Information Security Awards เพื่อเพิ่มพนูขวญัก าลงัใจให้ผู้ทีป่ฏิบตัิตาม ISMS 

ขอบเขตการด าเนินการตามมาตรฐาน ISO 27001:2013 

 

เทคนิคในการขอใบรับรอง 

o เร่ิมด้วยขอบเขตการด าเนินการ(Scope) เลก็ๆ 

o วตัถปุระสงค์ของการลงมือด าเนนิการควรสอดคล้องกบัความต้องการทางด้านธุรกิจขององค์กร 



o การทบทวนและปรับปรุงให้ดียิง่ขึน้ มีการก าหนดหน้าทีค่วามรับผิดชอบอยา่งชดัเจน 

บทเรียนจากการน า ISO 27001 มาใช้งาน 

1. วตัถปุระสงค์ที่ชดัเจน 

2. ความมุง่มัน่ของฝ่ายบริหาร 

3. พนกังานมีความตระหนกัรู้เก่ียวกบัเร่ืองความปลอดภยั 

4. ระเบียบวินยั (Discipline)  

5. สิง่ส าคญัที่สดุคือ การสร้าง Change Agents ซึง่จะเป็นตวัแทนของแตล่ะหนว่ยงานท่ีรับผิดชอบทัง้หมดเก่ียวกบัเร่ืองความปลอดภยั 


