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รายงานการเข้าร่วมโครงการเอพีโอ 

 
 12-IN-08-GE-TRC-B 

 

Training Course on the Information Security Management System: ISO 27000 for SMEs 
ระหว่างวนัที่ 15 – 18 พฤษภาคม 2555 

ณ กรุงโซล ประเทศ เกาหลีใต้ 

จดัท าโดย นายธารา  ธีรวงศ์วศิน 
ผู้จดัการสว่นเทคโนโลยีสารสนเทศ  ส านกัผู้อ านวยการ 

วนัท่ี 1 มิถนุายน 2555 
 

ส่วนที่ 1 ข้อมูลทั่วไปของโครงการ  
1.1 รหสัและช่ือโครงการ : 

12-IN-08-GE-TRC-B Training Course on the Information Security Management 

System: ISO 27000 for SMEs 
1.2 ระยะเวลา : 4 วนั ตัง้แตว่นัท่ี 15 ถึงวนัท่ี 18 พฤษภาคม 2555 
1.3 สถานท่ีจดั (เมือง ประเทศ) : กรุงโซล  ประเทศเกาหลใีต้ 
1.4 ช่ือเจ้าหน้าทีเ่อพีโอประจ าโครงการ 

Ms. Yumiko Yamashita (Program Officer, APO) 
Mr. Jun Ho Kim  (Director, International Cooperation Department, 
      APO Liaison Officer for the Republic of Korea, 
      Korea Productivity Center (KPC)) 
Mr. Taiho Kang  (Project Manager, International Cooperation  
     Department, Korea Productivity Center (KPC))  

1.5 จ านวนวิทยากรบรรยาย : 2 ทา่น 
APO International Expert (India) 

1.5.1 Mr. Duggirala Sathya Prakash 
Manager, Business Development 
Det Norske Veritas AS 
#202/203, Babukhan Millennium Centre, Opp. Rajbhavan Road 
Somajiguda, Hyderabad – 500 082 India 

1.5.2 Mr. Syed Taqi Ali Zaidi 
Lead Auditor-ACT 
Det Norske Veritas AS 
#202/203, Babukhan Millennium Centre, Opp. Rajbhavan Road 
Somajiguda, Hyderabad – 500 082 India 

1.6 จ านวนผู้เข้าร่วมโครงการและประเทศที่เข้าร่วมโครงการ : ทัง้หมด 18 ทา่น จาก 13 ประเทศ 
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ส่วนที่ 2 เนือ้หา/องค์ความรู้จากการเข้าร่วมโครงการ  

วัตถุประสงค์ของโครงการ :  

1. เพื่อให้ผู้ เข้าร่วมอบรมได้ทราบและเข้าใจถึง ความส าคญัของ การมีมาตรฐานในการจดัการด้านความ
ปลอดภยัข้อมลูสารสนเทศทางธรุกิจและ ทรัพย์สนิอื่น ๆ (Information Asset) ที่เก่ียวข้อง ซึง่มี
ความส าคญัตอ่ความตอ่เนื่องในการด าเนินธุรกิจ   

2. เพื่อให้ผู้ เข้าร่วมอบรมได้เข้าใจถงึขัน้ตอนหรือแนวทางการจดัการด้านความปลอดภยัตามแนวทางของ
ระบบมาตรฐาน ISO 27000 โดยพิจารณาจากโครงสร้าง และข้อก าหนดของระบบมาตรฐานดงักลา่ว 

3. เพื่อให้ผู้ เข้าร่วมอบรมได้ท าความเข้าใจกบัขัน้ตอนหลกั ๆ ที่ส าคญัในการด าเนินการ Implement ระบบ
บริหารจดัการด้านความปลอดภยัให้เกิดขึน้ในองค์กร ตลอดจนวงจรของระบบท่ีท าให้เกิดความตอ่เนื่องใน
การบริหารจดัการด้านความปลอดภยัข้อมลูสารสนเทศทางธุรกิจและ ทรัพย์สนิอื่น ๆ (Information Asset) 
ที่ส าคญั 

 
 (ต้องมีความยาวเพียงพอกับเนื้อหาสาระองค์ความรู้และประสบการณ์ที่ได้รับ ทัง้นี้ เพื่อประโยชน์ในการ
เผยแพร่องค์ความรู้และประสบการณ์ให้กบัผูส้นใจ โดยจะน าเสนอผ่านการจดัพิมพ์ในวารสาร APO Digest และ/หรือ
เว็บไซต์ของสถาบนั) 

2.1 ที่มาหรือวัตถุประสงค์ของโครงการโดยย่อ 
a) เพื่อให้สามารถน าความรู้ไปใช้ในการจดัการด้านความปลอดภยัอยา่งเพียงพอเพื่อปกป้อง 

Information Assets ที่ส าคญัขององค์กร 
b) เพื่อให้สามารถน า Framework : PDCA (Deming Cycle) ไปใช้ในการปรับปรุงการด าเนินการด้าน 

ISMS อยา่งตอ่เนื่อง 
c) เพื่อให้เข้าใจวิธีการจดัการความเสีย่ง และสามารถจดัการได้อยา่งเป็นระบบ 

 
2.2 เนือ้หา/องค์ความรู้ที่ได้จากการฟังบรรยาย (จ าแนกตามหัวข้อและระบุชื่อวทิยากรบรรยาย) 

1. ความส าคญัของการบริหารจดัการความปลอดภยัข้อมลูสารสนเทศและ ทรัพย์สนิอื่น ๆ (Information 
Asset) 
เร่ิมต้นวนัแรกของการอบรม ด้วยการให้ผู้ เข้าร่วมอบรมแตล่ะประเทศได้น าเสนอ  Country Presentation 
ซึง่มเีนือ้หาแนะน าตนเอง หนว่ยงานหรือองค์กรที่ปฏิบตัิงานอยู ่และตามด้วยเนือ้หาทีเ่ก่ียวข้องกบัหวัข้อ
อบรม โดยให้แนะน าถึงสภาพหรือลกัษณะทัว่ไปของ SMEs ในประเทศ และกฏหมายที่เก่ียวข้องกบัระบบ
คอมพิวเตอร์และการสือ่สารข้อมลูสารสนเทศ การจดัการความปลอดภยัของข้อมลูสารสนเทศของประเทศ 
รวมไปถึงตวัอยา่งภยัคกุคาม การกระท าผิด การละเมิด ภยัธรรมชาติ ผลกระทบที่เกิดขึน้ และความ
ยากล าบากในการด าเนินการผลกัดนัให้เกิดการบริหารจดัการด้านความปลอดภยัข้อมลูสารสนเทศในกลุม่
ธุรกิจขนาดกลางและขนาดยอ่ม (SMEs) ซึง่ไมว่า่จะเป็นประเทศใด ล้วนมีข้อจ ากดัในการด าเนินการท่ี
คล้ายคลงึกนั  
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กลา่วคอื  SME โดยสว่นใหญ่ขาดความรู้ ความเข้าใจถึง ความส าคญั ของ ISMS อยา่งลกึซึง้ ขาดบคุลากร
ที่มีความสามารถ (บคุลากรดงักลา่วมีต้นทนุสงู) ประกอบกบั SMEs สว่นใหญ่ให้ความส าคญักบัความอยู่
รอด การหารายได้ การสร้างก าไร มากกวา่ทีจ่ะด าเนินการด้านความปลอดภยัข้อมลูสารสนเทศให้ได้ตาม
มาตรฐานสากล ดงันัน้ การจดัการด้านความปลอดภยัของข้อมลู ในภาคของ SME โดยสว่นใหญ่ จงึเป็น
การจดัการทัว่ไปตามปกติ เช่น การจดัการด้านการส าเนาข้อมลูทางธุรกิจ การส าเนาข้อมลูตามทีก่ฏหมาย
ก าหนด เพยีงเพื่อให้สามารถรองรับสถานการณ์เมื่อเกิดเหตจุ าเป็นเทา่นัน้ โดยไมม่กีระบวนการจดัการ
ตามมาตรฐานท่ีจะชว่ยให้ธุรกิจสามารถบริหารจดัการด้านความปลอดภยัได้อยา่งครบวงจร 
 
SMEs โดยสว่นใหญ่ จะด าเนินการจดัการด้านความปลอดภยัในระบบสารสนเทศเทา่ที่จ าเป็น หรือเทา่ที่มี
ประสบการณ์จากการได้รับผลกระทบจากภยัคกุคามเทา่นัน้ ซึง่สาเหตสุว่นหนึง่เกิดจากข้อจ ากดัของธุรกิจ 
SMEs ซึง่ไมม่ีก าลงัเหมือนธุรกิจขนาดใหญ่  สดัสว่นของมลูคา่ทางเศรษฐกิจของประเทศในกลุม่ของธุรกิจ 
SMEs นัน้ถือวา่ มีมลูคา่ไมน้่อย  ดงันัน้ หากเกิดภยัที่สง่ผลกระทบและสร้างความเสยีหายตอ่การด าเนิน
ธุรกิจในกลุม่ SMEs แล้ว ยอ่มสง่ผลกระทบตอ่เศรษฐกิจของประเทศไมน้่อยเช่นกนั การด าเนินการของ
ภาครัฐ ในการสง่เสริม ผลกัดนั และให้ความช่วยเหลอื ทัง้ด้านการให้ความรู้ความเข้าใจ งบประมาณ
สง่เสริมสนบัสนนุ และการผลกัดนัด้านกฎหมายที่เก่ียวข้อง ล้วนเป็นเร่ืองส าคญัทีจ่ะปกป้องมลูคา่ทาง
เศรษฐกิจของประเทศ ให้รอดพ้น หรือลดทอนผลกระทบ ท่ีมาจากภยัคกุคามที่จะเกิดขึน้ 
 
การเร่ิมต้นด้วยการน าเสนอ Country Presentation ของแตล่ะประเทศนัน้ ผู้ เช่ียวชาญมเีจตนาให้ผู้ เข้าร่วม
อบรมได้ท าความเข้าใจกบั ลกัษณะของแตล่ะประเทศภายใต้เนือ้หาของเร่ืองเดียวกนัซึง่สอดคล้องกบั
หวัข้ออบรมที่วา่ด้วยเร่ือง “Information Security Management System: ISO 27000 for 

SMEs” ตามที่ได้กลา่วไว้ข้างต้นนัน้  เป็นการแสดงให้เห็นถงึความส าคญัของการบริหารจดัการความ
ปลอดภยัข้อมลูสารสนเทศ (ISMS) 
  
หลงัจากการน าเสนอ Country Presentation ของแตล่ะประเทศเสร็จเรียบร้อยแล้ว Mr. Duggirala 
Sathya Prakash ได้กลา่วน าเข้าสูห่ลกัสตูร และสรุปให้เห็นถึงความส าคญัของ Information Security 
Management Systems (ISMS) 
 
จากนัน้ Mr. Syed Taqi Ali Zaidi  (APO International Expert) ได้น าเข้าสูเ่นือ้หาในสว่นแรก เก่ียวกบัการ
น า ISMS ไปใช้ในองค์กร  กระบวนการเตรียมการเพื่อขึน้ระบบ ISMS ในองค์กร  ซึง่ถือเป็นขัน้ตอน
วางแผนเพื่อ Establish ISMS เนือ้หาของการอบรม ประกอบไปด้วย 
1. แนะน ามาตรฐาน ISO 27001 (The Requirements) 
2. Control objective implementation (ที่ระบไุว้ใน ISO 27001  Annex A.) 
3. Information และ Elements of information security 
4. การก าหนด Scope and Boundary for ISMS 
5. การประเมินความเสีย่ง (Risk Assessment) 
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6. การจดัการความเสีย่ง (Risk Management) 
7. ท าความเข้าใจเก่ียวกบั Document และ Records 
8. เอกสารที่ต้องมีตาม Requirement ของระบบมาตรฐาน ISO 27001 
9. Implementation & Operating 
 
ในเอกสาร ISO 27001 Annex A วา่ด้วยเร่ือง Control objectives และ Controls 
Control Objective คือ ข้อก าหนดที่ก าหนดขึน้เพื่อให้ได้ผลลพัธ์ที่ต้องการ เพื่อให้บรรลตุามวตัถปุระสงค์
ตามโยบายควบคมุ ในการด าเนนิงานของทีมงาน IT 
 
Control โดยหลกัแล้วก าหนดขึน้เพื่อการบริหารจดัการความเสีย่ง ซึง่รวมอยูใ่น Policy, Procedures, 
Guidelines, Practices, etc. 
 
Control objectives ใน ISO 27001 Annex A. ประกอบด้วย 
A.5 Security Policy (Information Security Policy) 

เป็นการก าหนดนโยบายด้านความปลอดภยัของข้อมลู เพื่อ ให้ทิศทางการจดัการ การสนบัสนนุ
ส าหรับการรักษาความปลอดภยัข้อมลู เป็นไปอยา่งสอดคล้องกบัความต้องการทางธุรกิจ 
(Business Requirements)  กฎหมายและกฎระเบียบที่เก่ียวข้อง 

A.6 Organization of information security 
เป็นการจดัการด้านความปลอดภยัของข้อมลูในองค์กร โดยจะต้องก าหนดผู้ รับผิดชอบดแูลจดัการ
ด้านความปลอดภยัของข้อมลู  

A.7 Asset management 
เป็นการจดัการด้าน Assets ขององค์กร (Information Asset) โดยจะต้องมีการจ าแนกประเภทของ 
Assets (Asset classification : Physical asset, Paper asset) โดยก าหนดช่ือของ Asset จดุออ่น/
ช่องโหวข่อง Asset นัน้ และภยัคกุคามที่อาจจะเกิดกบั Asset นัน้ ทัง้นีเ้พื่อให้สามารถจดัการด้าน
การป้องกนั Asset ตา่ง ๆ ได้อยา่งเหมาะสม 

A.8 Human resources security 
เป็นการจดัการความปลอดภยัด้านทรัพยากรบคุคล ลดความเสีย่งอนัมาจากบคุลากร เพื่อให้แนใ่จ
วา่อยูใ่นความปลอดภยั และไมไ่ด้รับผลกระทบจากบคุลากร 

A.9 Physical and environmental security 
เป็นการจดัการด้านลกัษณะ และสภาพแวดล้อมทางกายภาพ ให้อยูใ่นความปลอดภยั เพื่อไมใ่ห้
เกิดการเข้าถงึโดยไมไ่ด้รับอนญุาต และป้องกนัภยัคกุคามที่อาจเกิดขึน้ได้ 

A.10 Communications and operations management 
เป็นการด าเนินการเพือ่ให้แนใ่จวา่ Facilities ตา่ง ๆ ที่ใช้ในการประมวลผลข้อมลู อยูใ่นความพร้อม
ใช้ สามารถท างานได้อยา่งถกูต้อง และปลอดภยั ดงันัน้จงึต้องมีการก าหนดขัน้ตอนการด าเนินงาน 
ความรับผิดชอบ เพื่อให้เกิดความชดัเจน แนน่อนในการปฏิบตัิการ เพื่อจดัการกบั Facilities ตา่ง ๆ 
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ที่ใช้ในการประมวลผลข้อมลู (Operation Procedure & Responsibility, System Planning, 
Software, Backup, Network, Media handling etc.)  

A.11 Access Control 
เป็นการควบคมุการเข้าถึงข้อมลู พิจารณาจาก Business Requirement วา่มีความต้องการอยา่งไร
ในการควบคมุการเข้าถึงข้อมลู (User access control, Network access control, Application & 
information access control etc.) 

A.12 Information systems acquisition, development and maintenance 
เป็นการด าเนินการเพือ่ให้เกิดความมัน่ใจ ในความปลอดภยัของระบบสารสนเทศที่มีอยู ่ตัง้แตใ่น
กระบวนการได้มาซึง่ระบบ กระบวนการพฒันา และการบ ารุงรักษา 

A.13 Information security incident management 
เพื่อให้มัน่ใจวา่มีการจดัการด้านการตอบสนองตอ่เหตกุารณ์ทีเ่กิดขึน้ท่ีเก่ียวกบัความปลอดภยัของ
ข้อมลู  การก าหนดบทบาทหน้าที่ความรับผิดชอบ การติดตอ่สือ่สาร วิธีการตอบสนองตอ่เหตกุารณ์
ทีเ่กิดขึน้ การรายงานผล เพื่อแก้ไขปรับปรุงจดุออ่น หรือช่องโหวท่ี่เกิดขึน้ เพื่อน าไปสูก่ารแก้ไข
ปรับปรุง 

A.14 Business continuity management 
เพื่อให้มัน่ใจวา่ องค์กรมกีารจดัการด้านความปลอดภยัโดยครอบคลมุถึงผลกระทบด้านความ
ตอ่เนื่องในการด าเนินธุรกิจ เพื่อป้องกนัไมใ่ห้กระบวนการทางธุรกิจที่ส าคญัต้องหยดุชะงกั หรือ
ล้มเหลว 

A.15 Compliance 
เพื่อให้มัน่ใจวา่ องค์กรมกีารปฏิบตัิตามข้อก าหนดของกฎหมาย กฎระเบียบ หรือข้อผกูพนัธ์ทาง
สญัญาตา่ง ๆ  

 
Information และ Elements of information security 
องค์ประกอบส าคญัของ Information Security มีอยูด้่วยกนั  3 องค์ประกอบด้วยกนั คือ (CIA) 
Confidentiality :  คือ คณุสมบตัิด้าน การไมเ่ปิดเผยข้อมลูส าคญัให้กบัคน หนว่ยงาน หรือกระบวนการ  

ที่ไมไ่ด้รับอนญุาต 
Integrity :  คือ คณุสมบตัิด้านความถกูต้อง สมบรูณ์ของข้อมลู 
Availability :  คือ คณุสมบตัิด้าน ความสามารถในการเข้าถงึ  และความพร้อมใช้ ซึง่เป็นไปตาม 

สทิธ์ิท่ีได้รับ 
 
การก าหนด Scope and Boundary for ISMS 
Scope นัน้ Focus ที่ (1) ขอบเขตของการ implementation ระบบ ISMS และ (2) ขอบเขตของการน าระบบ 
ISMS ขององค์กรเข้ารับการขอ Certify 
 
Boundary นัน้ เป็นการพิจารณาจากสถานท่ีตัง้ หรือ หนว่ยงาน ซึง่เป็นได้ทัง้ Physical และ Logical 
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การประเมินความเสี่ยง (Risk Assessment) 
เพื่อประเมินความเสีย่งที่มีผลกระทบตอ่ความปลอดภยัของ Information Asset ส าคญัขององค์กร โดยการหา
วา่มีภยัคกุคาม มจีดุออ่น หรือมชีอ่งโหวใ่ดบ้างที่มีผลตอ่ Information Assets ส าคญัขององค์กร เร่ิมต้นด้วย
การจ าแนก Assets ตา่ง ๆ (Software, Hardware, People, Paper, Physical Asset, Intangible Asset etc.) 
แล้วประเมินหาช่องโหว่/จดุออ่น ประเมินหาภยัคกุคามที่มตีอ่ช่องโหว่/จดุออ่นนัน้ ๆ จากนัน้ประเมนิผลกระทบที่
มีตอ่ Information Assets นัน้ (จ าแนกตามองค์ประกอบส าคญั CIA คือ ผลกระทบที่มีตอ่ Confidentiality, 
Integrity, Availability) และจดัล าดบัความเสีย่งที่ประเมินได้ (Risk classification) โดยพิจารณาจากโอกาสที่
จะเกิด และผลกระทบที่ได้รับ 
 
การจัดการความเสี่ยง (Risk Management) 
ภายหลงัจากการประเมินความเสีย่งแล้ว จะน าผลที่ประเมินได้ มาท าการคดัเลอืก และก าหนดแนวทางการ
จดัการ ซึง่ประกอบด้วย 4 แนวทางด้วยดงันี ้ 
Risk treatment options 
1. Risk Reduction คือ การด าเนินการเพื่อลดความเสีย่ง 
2. Risk Acceptance คือ ระดบัความเสีย่งที่ยอมรับได้ 
3. Risk Avoidance คือ การหลกีเลีย่งความเสีย่งนัน้ 
4. Risk Transfer  คือ การถา่ยโอนความเสีย่งนัน้ ให้ผู้อื่นรับไปด าเนินการแทน 
โดยสว่นมากแล้วจะต้องมีการด าเนินการเพื่อลดความเสีย่ง (Risk Reduction) สิง่ที่จะต้องด าเนินการตอ่ไปเพื่อ 
Controls คือ การก าหนดกฎระเบียบ วิธีปฏิบตัิ และเอกสารทีเ่ก่ียวข้อง (Rules and Documents) 
Risk Management Plan (ก าหนดแผนบริหารจดัการความเสีย่ง ) 
โดยในแผนจะต้องมข้ีอมลูกิจกรรมที่จ าเป็นส าหรับการด าเนินการลดความเสีย่งทัง้หมด ก าหนดผู้ รับผิดชอบ 
จดัล าดบัความส าคญั และรายละเอียดอื่นทีจ่ าเป็น 
Implementation controls 
โดยองค์กรจะต้องท าการ Implement แผนจดัการความเสีย่ง และคอยตดิตาม ก ากบัดแูล (Monitor) เพื่อให้
มัน่ใจวา่สภาพแวดล้อมทีเ่ก่ียวข้องกบั Information Asset ได้มีการด าเนินการตามแผนจดัการเพือ่ความเสีย่งที่
ได้ก าหนดไว้ 
 
ท าความเข้าใจเกี่ยวกับ Document และ Records 
การจดัท า Documents ที่ดีจะต้องมีองค์ประกอบของการจดัท าและควบคมุเอกสารดงัรายละเอียดตอ่ไปนี ้

Document No.# 
Title of Document 
Date & Version 
Purpose 
Contents/Photograph 
Records/Attachment 
Distribution/Recipient 
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Author 
Status: Reviewed/Approved Sign 
Change History 
Type of document (Confidential/Private/Public) 
Page Number/Page Amount 

 
เอกสารที่ต้องมีตาม Requirement ของระบบมาตรฐาน ISO 27001 
ในการจดัท าเอกสาร ใช้มาตรฐานข้างต้นในการจดัท า เพื่อประโยชน์ในการน าไปใช้งาน การควบคมุ การ
ติดตาม โดยเอกสารตาม Requirement ของระบบ ISO 27001 นัน้ประกอบด้วย 

1. ISMS Scope 
2. ISMS Policy & Objective 
3. Risk Assessment methodology 
4. ISMS Manual (which has references to all the clauses of ISO 27001 standard) 
5. Risk assessment reports 
6. Risk treatment methodology (Reduce, Avoid, Transfer, Accept) 
7. Risk treatment plans 
8. Procedures & Controls (in support of ISMS) 
9. Statement of Applicability  

เป็นเอกสารที่องค์กรต้องจดัท าขึน้เพื่อแสดงให้เห็นถงึการน า Control ตา่ง ๆ ตามมาตรฐานท่ีก าหนด
ไปประยกุต์ใช้ให้เหมาะสมกบัความต้องการและสภาพแวดล้อมขององค์กร โดยเนือ้หาในเอกสารนี ้
ระบถุึง.. 

a. Control Number 
b. Control Description 
c. Applicable (ระบ ุYes/No) 
d. Reason for Applicability / Non Applicability 
e. Remark 

10. Mandated procedures 
a. Document Control 
b. Control of Records 
c. Internal Audit Procedure 
d. Corrective Action / Preventive Action 
e. Procedure for Risk Assessment 

 
Implementation & Operating 
ในการ implement ระบบ ISO 27001 นัน้ใช้วงจร PDCA น า ในทกุ ๆ กิจกรรม โดยมี Frame work ของ
กิจกรรมหลกัทีต้่องด าเนินการดงันี ้
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1. Management commitment 
2. Scope & Policy 
3. Setup Risk Assessment team 
4. Start of Risk Assessment team 
5. Complete Risk Assessment 
6. Start Documents 
7. Audit Training 
8. Finish Document 
9. Becoming to Audit stage 

หลงัจากที่ได้ implement ระบบ ISO 27001 แล้ว กลไกการ Improvement จะประยกุต์ใช้ ISMS 
Management Framework ในการปรับปรุง โดยให้ความส าคญักบัการบริหารจดัการความเสีย่ง (Risk 
Management) ซึง่ต้องมีการบริหารจดัการอยา่งเป็นระบบและครบวงจร เพื่อให้ ISMS ขององค์กรมีการพฒันา
ปรับปรุงอยา่งตอ่เนื่อง  
 
ความเห็นเพิ่มเติมจากการเข้าร่วมการอบรมในหลักสูตร 
จากการตัง้ข้อสงัเกตตลอดหลกัสตูรอบรม พบวา่ ช่ือของหลกัสตูรนัน้ ท าให้ผู้ เข้าร่วมอบรมสว่นใหญ่จะเข้าใจวา่ 
เนือ้หาของหลกัสตูรนา่จะเป็นการ Customize เนือ้หาส าหรับ SMEs โดยเฉพาะ หรือถ้าเป็น Frame work ที่จะ
น าไปใช้ในการ Implement ระบบ ISMS ตามมาตรฐาน ISO 27001 นัน้ นา่จะเป็น Framework ที่มีความ
เหมาะสมกบั SMEs ที่สามารถน าไปปฏิบตัิได้  แตจ่ากการอบรมที่ผา่นมานัน้ มีเพยีงวนัแรกที่มกีารน าเสนอ 
Country Presentation ในหวัข้อเดียวกนั เก่ียวกบั ISMS ส าหรับ SMEs ในแตล่ะประเทศ เพื่อเร่ิมต้นและชกั
น าเข้าสูห่ลกัสตูร และมีตวัอยา่งที่ใช้ในการท า Workshop ที่ใช้ SMEs Bank เป็นตวัอยา่ง โดยเนือ้หาในสว่นอื่น
จากการฟังการบรรยายนัน้ ไมม่กีารกลา่วถึง SMEs อีกเลย 
 
จากความเข้าใจตลอดหลกัสตูรและการตัง้ข้อสงัเกตข้างต้นนัน้  ท าให้เข้าใจวา่ การบริหารจดัการด้านความ
ปลอดภยัระบบสารสนเทศ (ISMS) ตามมาตรฐาน  ISO 27001 นัน้ เมื่อพิจารณาในเนือ้หา Guide Line ในการ 
implementation และ Requirement ตามที่ระบไุว้ใน ISO 27001 ประกอบกบัเนือ้หาที่รับการอบรม จะเห็นได้
วา่หลกัสตูร มุง่เน้นท่ี (ให้ผู้ เข้าอบรมสามารถน าไปปฏิบตัิได้) 

1. ความเข้าใจในระบบมาตรฐานท่ีเก่ียวข้อง  
2. การพิจารณาเนือ้หาตามเอกสาร ISO 27001 (ISMS Requirement)  
3. กระบวนการในการ Implement ISMS  
4. การวเิคราะห์ความเสีย่ง  
5. การประเมินความเสีย่ง  
6. แนวทางการจดัการความเสีย่ง  
7. การจดัท าเอกสารตา่ง ๆ และการจดัการเอกสาร  
8. การ Apply : PDCA กบั การบริหารจดัการความปลอดภยัระบบสารสนเทศ (ISMS) 
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การท่ีเนือ้หาในหลกัสตูรไมไ่ด้ระบถุึง การประยกุต์ส าหรับ SMEs ตรง ๆ นัน้ เนื่องจาก Business Environment 
& Requirements ของแตล่ะองค์กรมีความแตกตา่งกนั ดงันัน้ การน าระบบ ISMS ตามมาตรฐาน ISO 27001 
ไป implement ในองค์กร ก็จะต้องด าเนินขัน้ตอนตาม Framework หลกัของการ Implement รวมถึงการ
พิจารณาเอกสาร Guideline / Requirement ตา่ง ๆ ซึง่ไมส่ามารถลดทอนได้ตามขนาดขององค์กร หากแตก่าร
พิจารณา Control ตา่ง ๆ ที่ก าหนดไว้ใน ISO 27001 นัน้ สามารถน าไปพิจารณาปรับใช้ตามขอบเขตความ
ต้องการ และความเหมาะสมตามสภาพแวดล้อมขององค์กรที่จะน า ISMS ไปใช้ได้  ซึง่จดุมุง่หมายของการท า 
ISMS ตามมาตรฐาน ISO 27001 ก็เพื่อให้องค์กรนัน้เกิดการบริหารจดัการด้านความปลอดภยัอยา่งเป็นระบบ 
และครบวงจร สามารถพฒันาปรับปรุงได้อยา่งต่อเนื่องตามสภาพแวดล้อมและปัจจยัการด าเนินธุรกิจที่
เปลีย่นแปลงไป 

 
2.3 เนือ้หา/องค์ความรู้ที่ได้จากการศกึษาดงูานแตล่ะแหง่ (ถ้าม)ี พร้อมแนบภาพประกอบ 

a) ข้อมลูเก่ียวกบัสถานท่ีศกึษาดงูาน 
Korea Internet Security Agency (KISA) ได้เร่ิมจดัตัง้ขึน้เมื่อ July 23rd 2009  โดยการรวมตวั
กนัจดัตัง้ของ 3 องค์กร คือ Korea Information Security Agency(KISA), Korea IT 
International Cooperation Agency(KICA), National Internet Development 
Agency(NIDA) ท าหน้าที่หลกัในการให้บริการสนบัสนนุด้านความปลอดภยัของเทคโนโลยี
เครือขา่ยอินเตอร์เน็ต แหง่ชาติเกาหล ี มีความเพรียบพร้อมด้วยเคร่ืองมือในการตดิตาม
ตรวจสอบที่ทนัสมยั ภายใต้การด าเนินการผา่นกิจกรรมสนบัสนนุสง่เสริมในรูปแบบตา่ง ๆ  

1) ทาง KISA มีการ Promote การใช้งาน Internet ในเกาหล ีผา่นกิจกรรมที่ได้จดัท าขึน้
ในรูปแบบตา่ง ๆ อาทิเช่น การสร้างวฒันธรรมการใช้งานอินเตอร์เน็ตที่ดี ผา่นโครงการ
สนบัสนนุทางการศกึษาแกเ่ด็กและเยาวชนในการเสริมสร้างจรรยาบรรณที่ดีในการใช้
งานอินเตอร์เน็ต (Internet Ethics Education) รวมถึงการถา่ยทอดความรู้ให้กบัครู
อาจารย์  มีการจดัตัง้โครงการวฒันธรรมอินเตอร์เน็ตชัน้สงู (Advanced Internet 
Culture) มีการจดัตัง้โครงการ Korea Internet Dream Star for Next Generation 
เพื่อสง่เสริมการใช้งานอินเตอร์เนต็ในภาคประชาชน   

2) ทาง KISA มี Call Center กลางเพื่อให้บริการ Consult เก่ียวกบัการใช้งานอินเตอร์เนต็ 
ให้ค าแนะน าในการใช้งาน รับแจ้งปัญหาที่พบในการใช้งาน และครอบคลมุเร่ืองอื่น ๆ 
ที่เก่ียวข้อง 

3) มีระบบ Monitoring การใช้งานรายบคุคล โดยผา่น i-Pin (Internet Personal 
Identification Number) 

KISA มีกลยทุธ์สนบัสนนุ Global Market ประกอบด้วยบริการ 5 ด้านอนัได้แก่ 
Broadband, IPTV, Digital Multimedia Broadcasting, Wireless Broadband Internet, 
Broadcasting Contents 
 
ในการบริหารจดัการด้านความปลอดภยัเครือขา่ยอินเตอร์เน็ตของประเทศเกาหลี แบง่เป็น 
3 ด้านหลกั ๆ (พจิารณาจาก Korea Cyber Security Framework) คือ Private Sector, 



e12IN08TRCISO27000-TharaT12Jul12  หน้า 10 ของ 18  

Public Sector และ Military Sector มีการก าหนด โครงสร้างความรับผิดชอบ การสือ่สาร 
เพื่อรองรับตอ่กรณีการเกิด Crisis  โดยมี KISA ก ากบัดแูล  ในการก ากบัดแูลด้านความ
ปลอดภยันัน้ มีหนว่ยงาน (Korea Internet Security Center - KISC) และ ทีมงานท่ีท า
หน้าที่ในการ Monitor การใช้งาน ปัญหา ภยัคกุคามที่เกิดขึน้ในการใช้งาน  มีการแบง่ระดบั
ความร้ายแรงของปัญหา และก าหนดขัน้ตอนในการจดัการกบัปัญหา  มีการประยกุต์ทาง
โครงสร้าง (Network infrastructure) เรียกวา่ HoneyNet เพื่อใช้ประโยชน์ในการจดัการกบั
ปัญหาและเรียนรู้ภยัคกุคามในเครือขา่ย เพื่อใช้ประโยชน์ในการจดัการแก้ไข และการ
ป้องกนั  
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b) เนือ้หาความรู้ที่ได้รับจากการดงูาน 
จากการศกึษาดงูานท่ี KISA นีท้ าให้เห็นถึงวิสยัทศัน์ กลยทุธ์ ตลอดจนกระบวนการ การบริหาร
จดัการท่ีสอดรับและสนบัสนนุเพื่อให้ได้มาซึง่ ประสทิธิภาพของการให้บริการเทคโนโลยี
เครือขา่ยอินเตอร์เน็ต ของประเทศเกาหล ีซึง่ถกูแสดงให้เห็นตัง้แตร่ะดบัภาพรวมตลอดไปจนถงึ
กลไกการปฏิบตัิการ  มีการวางแผนอยา่งเป็นขัน้ตอน และด าเนินแผนงานส าคญัทีม่ีความ
เก่ียวข้องกบัภาระกิจหน้าที่ของ KISA ได้อยา่งรอบด้าน กลา่วคือ  

1) มีการจดัตัง้หนว่ยงานกลาง หรือ องค์กรกลางขึน้มา เพื่อท าหน้าทีใ่นการดแูลด้าน
ความปลอดภยัของเครือขา่ยอินเตอร์เน็ตของประเทศเกาหล ี(Korea Information 
Security Agency – KISA) 
 

2) มีการสง่เสริมภาคประชาชน ให้รู้และเข้าใจถงึการใช้งานอินเตอร์เน็ตอยา่งปลอดภยั
และมีจรรยาบรรณ โดยการมีโครงการร่วมกบัสถาบนัการศกึษาสง่เสริมด้านความรู้ทัง้
ระดบัอาจารย์ นกัเรียน และเยาวชนทัว่ไป (เป็นการด าเนินการโดย KISA) 
 

3) มีการจดัตัง้ KISA Academy เพื่อสร้างและพฒันาบคุลากรให้มีความรู้ทางด้าน
เทคโนโลยีด้านเครือขา่ยอินเตอร์เน็ต  

4) มีการจดัตัง้ Call Center เพื่อรับเร่ืองจากผู้ใช้บริการ และคอยให้บริการในทกุ ๆ เร่ืองที่
เก่ียวข้อง (รับแจ้งปัญหาที่พบในการใช้งาน  ร้องเรียน  ตลอดจนการขอรับค าแนะน า
ในการใช้งาน) 

5) มีการวางโครงสร้างการประสานงาน การติดตอ่สือ่สาร เพื่อรองรับ Crisis  
6) มีการพฒันาระบบบริหารจดัการ สนบัสนนุการแก้ไขปัญหา การตรวจ ติดตาม การแจ้ง

เตือน รวมถึงการจดัระดบัความร้ายแรงของปัญหา หรือภยัคกุคาม 
7) มีการประยกุต์ใช้เทคโนโลยีเพื่อสนบัสนนุด้านการจดัการกบัปัญหา ทัง้เชิงรุก และเชิง

รับ (เพิ่มเติมจากโครงสร้างเทคโนโลยีโดยพืน้ฐาน) 
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จะเห็นได้วา่ การพฒันาเพื่อสนบัสนนุประสทิธิภาพในด้านการจดัการ ดแูลความปลอดภยั
ให้กบัเครือขา่ยอินเตอร์เน็ตของประเทศเกาหล ีนอกจากจะด าเนินการพฒันาด้านเทคโนโลยี
ที่เก่ียวข้องแล้ว ยงัพฒันาด้านคนควบคูไ่ปด้วย ทัง้ด้านการให้ความรู้แก่ภาคประชาชน การ
สร้างจิตส านกึและจรรยาบรรณทีด่ีในการใช้งาน รวมถงึการพฒันาบคุลากรให้มี
ความสามารถด้านเทคโนโลยีที่เก่ียวข้อง ซึ่งจะเป็นปัจจยัส าคญัที่เกือ้หนนุให้ระบบ
เทคโนโลยีเครือขา่ยอินเตอร์เน็ตของประเทศ มคีวามปลอดภยั สร้างความนา่เช่ือถือ ซึง่จะ
เป็นประโยชน์ตอ่ผู้ใช้บริการ และนกัลงทนุ สะท้อนภาพลกัษณ์ถงึความพร้อมของระบบ
เทคโนโลยีของประเทศ ทีจ่ะให้บริการในการประกอบกิจกรรมตา่ง ๆ ได้อยา่งมัน่คง
ปลอดภยั และมีประสทิธิภาพสงู 
 

2.4 เนือ้หา/องค์ความรู้ที่ได้จากการเข้าร่วมกิจกรรมกลุม่ (Group Discussion) 
a) หากองค์กรจะน าระบบมาตรฐาน ISO 27000 ไปใช้ จ าเป็นต้องได้รับการสนบัสนนุจากผู้บริหาร

ระดบัสงูอยา่งจริงจงั 
b) กระบวนการหรือขัน้ตอนด าเนินการเพื่อให้เกิดระบบบริหารจดัการด้านความปลอดภยัเร่ิมต้นท่ี

การจดัตัง้คณะท างาน การให้ความรู้ความเข้าใจเก่ียวกบัระบบบริหารจดัการตามมาตรฐาน การ
วางแผนการด าเนินงาน และการเตรียมการในขัน้ตอนตา่ง ๆ โดยมแีนวทางตาม Requirement 
ของระบบมาตรฐาน ISO 27001 

c) Framework ของการด าเนินการตามมาตรฐาน ISO 27000 นัน้ใช้ Framework PDCA 
(Deming Cycle) โดยเร่ิมต้นตัง้แตก่ระบวนการวางแผน  การเตรียมการ ตลอดไปจนถึงการ
ด าเนินการซึง่กลายเป็นวงจรการด าเนินการตามระบบมาตรฐาน เพื่อให้เกิดการบริหารจดัการ
ด้านความปลอดภยัที่มีความตอ่เนื่องอยา่งยัง่ยืน 

d) ขัน้การเตรียมการเพื่อจะ Implement ISMS ตามระบบมาตรฐาน ISO 27000 
e) ได้มีโอกาสในการวเิคราะห์ความเสีย่งจาก กรณีศกึษาของธุรกิจธนาคาร  
f) ได้ท าการจ าแนก Asset จากการพิจารณาเนือ้หาในกรณีศกึษา (Asset Categorization) 
g) ได้ท าการประเมินความเสีย่งจากกรณีศกึษา (Risk Assessment) 

1) การหาภยัคกุคามที่มตีอ่ Information Asset (Threats) 
2) การหาจดุออ่น หรือช่องโหวท่ี่มีตอ่ Information Asset (Vulnerability) 
3) การประเมินระดบัความเสีย่ง / ความนา่จะเป็น (Probability) 
4) การประเมินระดบัความร้ายแรงของผลกระทบที่จะเกิดโดยภาพรวม (Consequently) 
5) การประเมินระดบัความร้ายแรงของผลกระทบจ าแนกตาม Elements of Information 

Security (Confidential, Integrity, Availability) 
6) ท าการจดัล าดบัความร้ายแรงของความเสีย่ง (Risk classification) 
7) ท าการก าหนดแนวทางรองรับความเสีย่ง (Risk treatment option ประกอบด้วย 

Reduce, Avoidance, Transfer และ Acceptance) 
h) ได้ท าการเขียนโครงร่าง Policy 
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i) ได้ท าการเขียน Procedure โดยวทิยากรได้ก าหนดให้แตล่ะกลุม่เขยีน Procedure เพื่อการ
จดัการท่ีแตกตา่งกนั (กลุม่ที่ร่วมท ากิจกรรมได้รับมอบหมายให้ท า Backup Procedure) 

 

ส่วนที่ 3 ประโยชน์ที่ได้รับจากการเข้าร่วมโครงการ  
3.1 ประโยชน์ตอ่ตนเอง  

3.1.1 ได้เข้าใจถงึความส าคญัของการมีระบบบริหารจดัการด้านความปลอดภยัข้อมลูสารสนเทศ
และทรัพย์สนิท่ีเก่ียวข้องที่มคีวามส าคญัตอ่การด าเนินธุรกิจ 

3.1.2 ได้เข้าใจถงึ Requirement ตามมาตรฐาน ISO 27001 
3.1.3 ได้เข้าใจถงึกระบวนการหรือขัน้ตอนในการ implement และมีโอกาสได้ท ากิจกรรมกลุม่ใน

แตล่ะขัน้ตอน ท าให้เข้าใจถึงข้อสงสยั หรือประเด็นปัญหาทีเ่กิดขึน้ เมื่อต้องลงมือปฏิบตัิจริง 
3.1.4 สามารถน าความรู้ดงักลา่วมาใช้ประโยชน์ในการศกึษาเพิ่มเติม 

3.2 ประโยชน์ตอ่หนว่ยงานต้นสงักดั  
3.2.1 สามารถน าความรู้ที่ได้รับมา ถา่ยทอดให้ ทีมงานภายใน หรือหนว่ยงานท่ีเก่ียวข้องให้ทราบ

และเข้าใจถงึความส าคญั การน าไปปรับใช้หรือปฏิบตัิ 
3.3 ประโยชน์ตอ่สายงานหรือวงการในหวัข้อนัน้ๆ 

3.3.1 สามารถน าความรู้ที่ได้มาใช้ประโยชน์ในการวงแผน หรือก าหนดกรอบ Framework หรือ 
Roadmap ในการพฒันาระบบเทคโนโลยีสารสนเทศขององค์กรเพิ่มเติม โดยท าให้เห็นวา่ 
นอกจากการพฒันาระบบสารสนเทศที่มุง่เน้นไปในด้านของการมีระบบเทคโนโลยีและ
สารสนเทศที่ดีมีประสทิธิภาพแล้ว ในมิตขิองการพฒันาด้านการบริหารจดัการ ทัง้ในแง่ของ
นโยบาย กระบวนการสนบัสนนุ และเคร่ืองมือสนบัสนนุท่ีเก่ียวข้องด้านความปลอดภยั
ข้อมลูสารสนเทศและทรัพย์สนิท่ีเก่ียวข้องอยา่งมีนยัส าคญันัน้ ถือเป็นอีกมิติหนึง่ที่องค์กร
ควรให้ความส าคญัและสง่เสริมให้มีการพฒันาควบคูก่นัไป กบัการพฒันาระบบเทคโนโลยี
สารสนเทศขององค์กร 

3.4 กิจกรรมการขยายผลที่ได้ด าเนินการภายใน 1 เดือนหลงัเข้าร่วมโครงการ  
3.4.1 กิจกรรม เช่น การฝึกอบรมภายในหนว่ยงาน การบรรยายในทีมงาน บทความที่ลง 

newsletter เป็นต้น 
3.4.1.1 จดัประชมุทีมงานภายใน IT ที่เก่ียวข้อง เพื่อสือ่สาร และ ถ่ายทอดประสบการณ์ 

เพื่อให้ทีมงานภายในเห็นความส าคญั และทิศทางที่จะต้องมุง่ไป ตามแผนพฒันา 
(Roadmap) ภายหลงัน าความรู้ที่ได้รับมา พิจารณาทบทวนโครงสร้างของ
แผนพฒันาเดมิ (Roadmap เดิม) โดยปรับเพิ่มเติม แผนกิจกรรมหลกัที่ต้อง
ด าเนินการ จดัล าดบั และน าไปใช้เป็นแนวทางในการก าหนดแผนงานประจ าปีที่
เก่ียวข้อง  

3.4.2 สรุปรายละเอียดกิจกรรม พร้อมภาพถ่าย และใบลงช่ือผู้ ร่วมกิจกรรม  
3.5 กิจกรรมการขยายผลที่จะด าเนินการภายใน 6 เดือนหลงัเข้าร่วมโครงการ 

3.5.1 แผนงานกิจกรรมที่จะด าเนินการ 
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3.5.2 สง่เอกสารสรุปกิจกรรมดงัข้อ 3.4.2 เมื่อเสร็จสิน้กิจกรรมให้สว่นวเิทศสมัพนัธ์ 
 

ส่วนที่ 4 เอกสารแนบ 
4.1 ก าหนดการฉบบัลา่สดุ (Program) 
4.2 เอกสารประกอบการประชมุ/สมัมนา (Training Materials) 
4.3 ประวตัิโดยสงัเขปของวิทยากรบรรยาย (CV) 
4.4 รายงานกอ่นการเดินทาง (Country Paper-Thailand) 
4.5 เอกสารน าเสนอผลงานหลงัจากเข้าร่วมกิจกรรมกลุม่ (Group Presentation) 

 
_______________________________________ 

 
 
หมายเหต ุ 1. ตวัอกัษรและขนาดของตวัอกัษรที่ใช้ คือ Cordia New 14 pt. 
 2. รายงานการเข้าร่วมโครงการเอพีโอ ต้องจัดท าเป็นรายบคุคล และมีก าหนดจดัสง่ภายในระยะเวลา 1 

เดือน หลงัจากเดินทางกลบัจากการเข้าร่วมโครงการ  


