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กำรใช้ชีวิตในปัจจุบนัที่เต็มไปด้วยข้อมลูข่ำวสำรรอบตวั ท ำให้ทกุคนยำกที่จะหลีกเลี่ยงในกำรรับข้อมลู
จำกภำยนอกทัง้ที่เก่ียวข้องและไมเ่ก่ียวกบัตวัเรำในกำรด ำรงชีวิตทัง้ในด้ำนสว่นตวัและในด้ำนกำรท ำงำนไปได้เลย  
กำรจดักำรกบัข้อมลูเพื่อให้ได้มำซึง่ข้อมลูที่เป็นประโยชน์ ถกูต้องและเหมำะสมกบักำรใช้จงึเป็นสิง่ที่ทวีควำมส ำคญั
มำกขึน้เร่ือย ๆ  โดยเฉพำะอย่ำงยิ่งในกำรแข่งขนัทำงธุรกิจที่ต้องอำศยัข้อมูลเป็นหลกัในกำรพิจำรณำตดัสินใจ
ด ำเนินงำน   จึงถือได้ว่ำข้อมูลเป็นหวัใจของกำรด ำเนินงำนที่บริษัทหรือองค์กรต่ำงๆ ต่ำงให้ควำมส ำคญัในกำร
ด ำเนินกำรเพื่อให้ได้มำ ใช้และป้องกนัดแูลซึ่งข้อมลูที่ส ำคญัของตนเองเป็นอย่ำงดี  จนมีค ำเปรียบเปรยว่ำ “ผูใ้ดมี
ข้อมูลข่าวสารในมือผูน้ ัน้ครองโลก” ซึ่งเป็นค ำกลำ่วที่แสดงให้เห็นถึงควำมส ำคญัของข้อมลูและสำรสนเทศได้ตรง
ประเด็นเป็นที่สดุ  ทัง้นีเ้ป็นเพรำะข้อมลูเป็นสิง่มีคำ่มีรำคำ กำรโจรกรรมข้อมลูโดยใช้เทคโนโลยีใหม่ ๆ จึงกลำยเป็น
ปัญหำส ำคญัที่เกิดขึน้ในโลกปัจจบุนัที่สำมำรถพบเห็นได้บอ่ย ๆ ดงัที่ปรำกฎเป็นขำ่วทัง้ในประเทศและตำ่งประเทศ
อยำ่งสม ่ำเสมอ   

ดังนัน้เมื่อควำมปลอดภัยของข้อมูลและสำรสนเทศได้กลำยเป็นประเด็นที่องค์กรต้องหันมำให้
ควำมส ำคัญกับเร่ืองนีก้ันอย่ำงจริงจัง   หลำย ๆ องค์กรจึงได้มองหำวิธีกำรในกำรจัดกำรเพื่อให้ข้อมูลและ
สำรสนเทศที่ส ำคญัของตนเองมีควำมปลอดภยั   หนึ่งในวิธีกำรที่ได้กลำยมำเป็นจุดสนใจในกำรจัดกำรควำม
ปลอดภยัของข้อมลูและสำรสนเทศก็คือ ISO/IEC 27001:2005 (Information Security Management System: 
ISMS) ซึ่งเป็นมำตรฐำรกำรจดักำรข้อมลูที่มุ่งเน้นด้ำนกำรรักษำควำมมัน่คงปลอดภยัให้กบัระบบสำรสนเทศของ
องค์กรที่ก ำหนดขึน้โดยองค์กรที่มีช่ือเสียงและมีควำมน่ำเช่ือถือระหว่ำงประเทศ คือ ISO (The International 
Organization for Standardization) และ IEC (The International Electrotechnical Commission)  ทัง้นีก้ำร
ประยกุต์ใช้ ISMS ในองค์กรจะช่วยให้กิจกรรมทำงธุรกิจสำมำรถด ำเนินกำรได้อยำ่งต่อเนื่องไม่สะดดุเนื่องจำกช่วย
ป้องกนักระบวนกำรทำงธุรกิจจำกควำมเสีย่งตำ่งที่จะสง่ผลตอ่ควำมเสยีหำยของข้อมลูและสำรสนเทศ 

ผู้ เขียนได้รับโอกำสจำก APO ในกำรเข้ำร่วมในโครงกำร Training Course on Information 
Management System Based on ISO 27000 Series ที่จดัขึน้ ณ ประเทศอินโดนีเซีย เมืองเบกำซี ในช่วงวนัท่ี 17-
21 ตลุำคม 2554 โดยมีผู้ เข้ำร่วมจำกประเทศสมำชิกต่ำง ๆ ของ APO จ ำนวนทัง้หมด 14 ประเทศ ได้แก่ บงัคลำ
เทศ กมัพชูำ ฟิจิ อินโดนีเซีย เกำหลใีต้ มองโกเลีย ลำว มำเลเซีย เนปำล ปำกีสถำน อิหร่ำน ฟิลิปินส์ ศรีลงักำ ไทย
และเวียดนำม รวมจ ำนวนทัง้สิน้ 22 คน  ทัง้นีโ้ดยกำรประสำนงำนทัง้จำกสว่นวิเทศสมัพนัธ์ของสถำบนัเพิ่มผลผลิต
แหง่ชำติ Program officer จำก APO ญ่ีปุ่ นที่ดแูลโครงกำรนีค้ือ Ms. Hiroko Kosaka และจำก NPO Indonesia ที่
ได้ดูแลผู้ เข้ำร่วมจำกประเทศสมำชิกต่ำง ๆ เป็นอย่ำงดี ตัง้แต่กำรเตรียมตัวก่อนกำรเข้ำร่วมโครงกำรและกำร
เดินทำงไปยงัประเทศอินโดนีเซีย กำรจดัเจ้ำหน้ำที่รับผู้ เข้ำร่วมโครงกำรท่ีสนำมบินซูกำร์โนฮอตตำ จำกำร์ต้ำ ไปยงั



e11IN08TRCISO27000-NampetchP25Dec11น ำ้เพชร พรหมณำ  หน้ำ 2 ของ 8  

โรงแรม Horison ที่เบกำซี กำรดแูลในระหวำ่งกำรฝึกอบรมและกำรดงูำน ณ  บริษัท PT Panasonic Gobel Energy 
Indonesia กำรพำเที่ยวในบำ่ยวนัเสำร์ที่ 21 ตลุำคม 2554 และกำรสง่ผู้ เข้ำร่วมกลบัมำยงัสนำมบินซูกำร์โนฮอตตำ 
เพื่อเดินทำงกลบัประเทศโดยสวสัดิภำพอยำ่งดีเยี่ยม 

 
 
 
 
 
 
 
 
 
 
รูปที่ 1 ภำพถ่ำยรวมในช่วงเร่ิมต้นหลงัพิธีเปิดอยำ่งเป็นทำงกำร 
Resource person ที่ได้ให้ควำมรู้ในโครงกำรนีป้ระกอบด้วย Mr Duggirala Sathya Prakash และ Mr 

Syed T. Zaidi จำก Det Norske Veritas ประเทศอินเดีย เป็นผู้บรรยำยถึงรำยละเอียดเก่ียวกบัข้อก ำหนดและกำร
ประยกุต์ใช้ รวมถึงกำรตรวจประเมินมำตรฐำน ISO 27001 และ Mrs. Eka Dyan Lestari จำก PT Panasonic 
Gobel Energy Indonesia ผู้ เป็น ISM Secretariat ของบริษัท ที่น ำเสนอถึงรำยละเอียดของ ISO 27001 ที่ทำง
บริษัทได้น ำมำประยกุต์ใช้จนได้กำรรับรองระบบมำตรฐำน ISO 27001 เป็นท่ีเรียบร้อย  โดยกำรอบรมในแตล่ะวนัที่
ก ำหนดขึน้เพื่อพฒันำควำมรู้และมมุมองผู้ เข้ำร่วมตอ่กำรประยกุต์ใช้มำตรฐำน ISO 27001 มีดงันี ้

วันที่ 1 (17 ตุลาคม 2554) : Overview of ISMS 
ในวนัแรกหลงัจำกพิธีเปิดโครงกำรที่ด ำเนินกำรอย่ำงเป็นทำงกำรโดย APO Liaison คนใหม่ของ NPO 

Indonesia ที่เพิ่งเข้ำรับต ำแหน่งในวันแรกก็เร่ิมท ำงำนได้อย่ำงเต็มที่และแข็งขันแล้ว  หัวข้อที่ด ำเนินกำร
ประกอบด้วย 3 กำรบรรยำยหลกั ๆ คือ 

 The ISMS Standard : เร่ิมต้นจำกกำรท ำให้ผู้ เข้ำร่วมทกุคนเข้ำใจถึงค ำว่ำ “Information Security 
Management System” ว่ำมีควำมหมำยว่ำอย่ำงไร จำกนัน้ Resource person ได้โยงให้เห็นถึง
เหตกุำรณ์ตำ่ง ๆ ที่ท ำให้ข้อมลูและสำรสนเทศที่มีใช้อยูเ่กิดควำมเสีย่ง ไมว่ำ่จะเป็นภยัธรรมชำติ เช่น 
สนึำมิ แผน่ดินไหว เป็นต้น กำรโจรกรรมข้อมลูด้วยวิธีกำรต่ำง ๆ กำรไม่มีระบบกำรควบคมุภำยในที่
ท ำให้ข้อมลูสญูหำย กำรก่อวินำศภยั และอื่น ๆ  ซึง่ท ำให้เห็นถึงควำมท้ำทำยที่ท ำให้องค์กรที่มีกำรใช้
ข้อมลู/สำรสนเทศมำก ๆ อยำ่งเช่น ธนำคำร โรงพยำบำล บริษัทผลติสินค้ำ บริษัทประกนั หน่วยงำน
รำชกำร และอื่นๆ ควรท่ีจะต้องหนัมำให้ควำมสนใจในกำรหำวิธีกำรในกำรปกป้องและป้องกนัข้อมลู 
สำรสนเทศและระบบสำรสนเทศในองค์กรอยำ่งเป็นระบบ  

 Requirements of ISMS : กลำ่วถึงรำยละเอียดอย่ำงย่อของข้อก ำหนดในมำตรฐำน ISO 27001 : 
2005 ที่มีกำรวำง Framework แบบวงจร PDCA ภำยใต้ข้อก ำหนดตัง้แต่ข้อ 4.2.1 กำรจดัท ำระบบ 
ISMS ถึงข้อก ำหนด 4.2.4 กำรธ ำรงรักษำและกำรปรับปรุง ISMS โดยยกตวัอย่ำงกำรประยกุต์ใช้
มำตรฐำน ISO/IEC 27001 ทีเ่ร่ิมต้นจำก 
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o กำรก ำหนดนโยบำย ISMS เพื่อเป็นหลกัของทิศทำงในกำรด ำเนินกำรรักษำควำมมัน่คง
ปลอดภยัของข้อมลูและสำรสนเทศที่มีกำรใช้ในองค์กร 

o กำรก ำหนดขอบเขต (Scope) ของกำรจดัท ำระบบ ISO 27001 ที่ชดัเจน เพื่อที่จะได้ทรำบ
ขอบเขตของกำรด ำเนินงำน กำรวำงและจดัท ำระบบ รวมถึงกำรปฎิบตัิใช้เพื่อให้เกิดกำร
ธ ำรงรักษำและกำรปรับปรุงระบบกำรบริหำรควำมมั่นคงปลอดภัยของข้อมูลและ
สำรสนเทศในองค์กรได้อยำ่งชดัเจน 

o กำรก ำหนดวิธีกำรในกำรประเมินควำมเสีย่ง (Risk Assessment Methodology) 
o กำรก ำหนดเอกสำรที่จ ำเป็นเพื่อใช้สื่อในกำรปฎิบัติงำน ตัวอย่ำงเช่น ขัน้ตอนกำร

ด ำเนินกำรงำน (Procedure) , Statement of Applicability (SoA) เป็นต้น ทัง้ที่เป็น
ขัน้ตอนกำรด ำเนินงำนที่บงัคบัต้องมีตำมที่มำตรฐำนระบไุว้ (มีทัง้หมด 6 Procedure) และ
เอกสำร/ขัน้ตอนกำรด ำเนินงำนที่มีควำมจ ำเป็นที่องค์กรเห็นสมควรว่ำต้องมี ตวัอย่ำงเช่น 
Business Continuity Procedure/Policy, Back-up Procedure/policy  เป็นต้น 

 Country Status Report : เป็นกำรน ำเสนอของผู้ เข้ำร่วมโครงกำรในแต่ละประเทศที่มำจำกองค์กรที่
มีกำรด ำเนินงำนท่ีแตกตำ่งกนั ถึงกำรบริหำรจดักำรดแูลควำมปลอดภยัของข้อมลูและสำรสนเทศใน
องค์กร โดยจะมีทัง้องค์กรที่ได้ท ำระบบ ISO 27001 แล้ว และองค์กรที่ยงัไม่ได้ท ำระบบ ISO 27001 
ที่สรุปในภำพรวมว่ำส่วนใหญ่ก็มีกำรก ำหนดวิธีกำรในกำรดแูล ป้องกนัข้อมูลและสำรสนเทศตำม 
ISO 27001 แตอ่ำจจะไมไ่ด้ท ำครบทกุข้อก ำหนดและ Control ที่ได้ระบไุว้ในมำตรฐำน 

วันที่ 2 (18 ตุลาคม 2554) : Implementing ISMS in an Organization 
ในวนัที่ 2 จะเน้นประเด็นไปท่ีกำรประยกุต์ใช้ ISO 27001 ในองค์กร เพื่อให้ผู้ เข้ำร่วมได้เห็นถึงแนวทำง/ขัน้ตอน

ในกำรน ำไปประยุกต์ใช้ในองค์กรของตนเองเมื่อสิน้สุดกำรเข้ำร่วมโครงกำร  โดยแบ่งหวัข้อออกเป็น 3 หวัข้อ
เช่นเดียวกบัวนัท่ี 1 ดงันี ้

 ISMS Risk Management : กำรบริหำรควำมเสีย่ง (Risk management) เป็นสิง่ส ำคญัส ำหรับระบบ 
ISO 27001 ดงันัน้ในกำรบรรยำยจึงเร่ิมต้นตัง้แต่ 

o กำรปพูืน้ฐำนถึงค ำนิยำมของค ำตำ่ง ๆ ที่ควรต้องรู้ในกำรบริหำรควำมเสีย่ง เช่น Risk, Risk 
analysis, Risk evaluation, Risk assessment, Risk treatment, Risk acceptance เป็น
ต้น เพื่อน ำไปใช้ในกำรบริหำรควำมเสีย่งได้อยำ่งถกูต้องตำมขัน้ตอน 

o ควำมสัมพันธ์ของภัยคุกคำม (Threat) จุดอ่อน (Vulnerability) ควำมเสี่ยง (Risk) 
ทรัพย์สิน (Asset) มูลค่ำของทรัพย์สิน (Asset value) กำรควบคุม (Control) และ
ข้อก ำหนด (Requirement) ที่ภำยใน Risk life cycle 

o วิธีกำรประเมินควำมเสีย่ง ตัง้แตก่ำรชีบ้ง่ควำมเสีย่ง กำรประเมินที่มองถึงโอกำสและควำม
รุนแรงที่เกิดขึน้ และกำรก ำหนดวิธีกำรในกำรจดักำรกบัควำมเสี่ยงที่อำจพิจำรณำได้จำก
ทำงเลือก 4 ทำงเลือก คือ กำรยอมรับควำมเสี่ยงที่เกิดขึน้ กำรถ่ำยโอนควำมเสี่ยงไปยงั
หน่วยงำนอื่น กำรก ำหนดมำตรกำรควบคุมที่เหมำะสม กำรหลีกเลี่ยควำมเสี่ยง เพื่อให้
ระดบัของควำมเสีย่งอยูใ่นระดบัท่ียอมรับได้ 
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 Implementation of ISMS : สิ่งที่เน้นในกำรประยกุต์ใช้ ISO 27001 คือ Critical Success factor ที่
ประกอบไปด้วย 1) กำรมีนโยบำย ISMS (Information security policy) 2) วฒันธรรมขององค์กร 
(Organizational culture) 3) ควำมมุง่มัน่ของผู้บริหำรที่ต่อมีกำรแสดงให้เห็นถึงกำรสนบัสนนุอย่ำง
ชัดเจน (Management commitment/visible support) 4) กำรบริหำรควำมเสี่ยง (Risk 
management) 5) กำรตลำดที่มีประสิทธิผล (Effective marketing) 6) ข้อแนะน ำ (Guidance) 7) 
กำรสนบัสนุนด้ำนกำรเงิน (Financial support) 8) ควำมตระหนกั กำรฝึกอบรม และกำรศึกษำ
(Awareness, training and education) 9) กำรจดักำรกบัอบุตัิกำรณ์ (Incident management) 
ทัง้นี ้Resource person ยงัได้แสดงให้เห็นถึงขัน้ตอนกำรประยกุต์ใช้ระบบจนถึงขัน้ตอนกำรขอกำร
รับรองระบบ (ตำมที่แสดงในรูปภำพท่ี 2) 

 
 
 
 
 
 
 
 
 
รูปที่ 2 Road Map to Certification 

 Case Study : PT Panasonic Gobel Energy Indonesia (PECGI) ในส่วนนีไ้ด้บรรยำยถึง
รำยละเอียดของระบบ ISO 27001 ทีบ่ริษัทได้มีกำรประยกุต์ใช้ภำยใต้ Scope คือ Provision of the 
Information Security Management activities in relation to the manufacture of Manganese 
Dry Batteries, Torchlight and Lithium Coin Batteries in accordance with the Statement of 
Applicability, Version: 1 บริษัทได้ด ำเนินกำรท ำระบบตำมแนวทำงที่บริษัทแม่ในประเทศญ่ีปุ่ น
ก ำหนด โดยแบง่มำตรกำรในกำรควบคมุ (Control) ออกเป็น 4 กลุม่ คือ 

o กลุม่ที่ 1 : Information Management Controls ที่มีกำรแบ่งประเภทของข้อมลูออกเป็น 3 
ระดบัคือ 1) Strictly Confidential (“SC”) 2) Confidential (“C”) และ 3) Internal Use 
Only (“IUO”) และกำรท ำ Non-Disclosure Agreement (NDA) กบั ผู้สง่มอบ 

o กลุ่มที่ 2 : Personnel Security Controls ประกอบไปด้วยกำรสร้ำงควำมตระหนกั 
กำรศึกษำและกำรฝึกอบรมที่มีกำรก ำหนดรำยละเอียดกำรฝึกอบรมให้กับพนกังำนใหม ่
และกำรท ำ ISM Test ทกุปี รวมถึงกำรท ำ ISM Socialization กำรให้พนกังำนทกุคนลง
นำมในข้อตกลงในกำรท ำงำน (Contract agreement) กำรปฎิบตัิตำม PKB Book ของ
พนกังำน และสดุท้ำยเป็นข้อก ำหนด ISMS ส ำหรับพนกังำนและผู้ เยี่ยมชม 

o กลุม่ที่ 3 : Physical Security Controls มีกำรแบ่งแยกระดบัของควำมปลอดภยัในแต่ละ
พืน้ที่ออกเป็น 3 ระดบั คือ Zone A (เข้มงวดสงูสดุ) Zone B (เข้มงวดปำนกลำง) และ 
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Zone C (ทัว่ไปท่ีต้องมี ID) โดยในแตล่ะ Zone จะมีวิธีกำรควบคมุในกำรเข้ำ-ออก มีกล้อง 
CCTV และกำรจดัแยกพืน้ท่ีจอดรถให้อยูภ่ำยนอกบริษัท พร้อมกบักำรก ำหนดมำตรกำรใน
กำรควบคมุควำมปลอดภยัและกำรน ำทรัพย์สนิเข้ำ-ออกบริษัท 

o กลุม่ที่ 4 : IT Security Controls ก ำหนดมำตรกำรในกำรจดักำรกบั Malicious กำร back-
up กำรปรับเปลี่ยนข้อมลูและซอฟท์แวร์ กำรจดักำรสื่อสำรผ่ำนโทรศพัท์ แฟกซ์ กำรใช้ ID 
และ Password ในระบบสำรสนเทศและอื่น ๆ 

ทัง้นีไ้ปทรำบถึงแผนและขัน้ตอนในกำรด ำเนินงำนส ำหรับ ปี 2554 ที่ทำงบริษัทได้ก ำหนดไว้ 
วันที่ 3 (19 ตุลาคม 2554) : Sessions on Internal Auditing 
ส ำหรับในวนัท่ี 3 หลงัจำกที่ทรำบถึงข้อก ำหนดและแนวทำงวิธีกำรประยกุต์ใช้มำตรฐำน ISO 27001 แล้ว สิ่ง

ส ำคญัถดัมำคือ กำรประเมินถึงประสทิธิผลของระบบ ISO 27001 ด้วยวิธีกำรที่เป็นที่รู้จกักนัดีส ำหรับกำรท ำระบบ
มำตรฐำนนัน้ก็คือ กำรตรวจประเมินภำยใน  ซึง่ในวนันีแ้บง่เป็นกิจกรรมออกเป็น 2 กิจกรรม คือ 

 กิจกรรมที่ 1 : กำรฟังกำรบรรยำยและกำรเตรียมก่อนไปเยี่ยมชมบริษัทที่ได้รับกำรรับรองระบบ ISO 
27001 โดยเร่ิมจำกวิธีกำรพิจำรณำถึงทรัพย์สิน (Asset) ภัยคุกคำม (Treat) และจุดอ่อน 
(Vulnerability) เพื่อเป็นพืน้ฐำนในกำรตรวจประเมินต่อไป ทัง้นีใ้นระบบ ISO 27001 จะเน้นควำม
ปลอดภยัของข้อมลู/สำรสนเทศในด้ำนกำรรักษำควำมลบั ควำมสมบรูณ์ และควำมพร้อมใช้ของ
ทรัพย์สิน (CIA : Confidentiality, Integrity and Availability) ทัง้นีท้รัพย์สินยงัแบ่งออกได้เป็น 7 
ประเภท คือ 1) Physical assets 2) Paper assets 3) Software assets 4) People asset 5) 
Information assets 6) Intangible assets 7) Service assets โดยได้มีกำรยกตวัอยำ่งของทรัพย์สนิ
ในแตล่ะประเภทอย่ำงชดัเจน รวมถึงภยัคกุคำมที่เข้ำมำกระทบต่อทรัพย์สินท ำให้เกิดควำมสญูเสีย
ควำมสำมำรถในกำรท ำงำนได้ของทรัพย์สนินัน้ 
จำกนัน้ก็ได้บรรยำยถึงหลกัเกณฑ์และวิธีกำรในกำรตรวจประเมินภำยในระบบ ISO 27001 ตำมรูปที่ 
3 
 
 
 
 
 
 
 
 
 
 
 
 
 
รูปที่ 3 กระบวนกำรตรวจประเมิน (Audit process) 
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โดยสำมำรถสรุปในภำพรวมของกระบวนกำรตรวจประเมินได้เป็น 4 สว่น ดงันี ้
o กำรวำงแผนกำรตรวจประเมิน (Plan) ณ ขัน้ตอนนีผู้้ตรวจประเมินจะเร่ิมต้นจำกกำร

พิจำรณำถึงขอบเขต เกณฑ์ วตัถปุระสงค์ของกำรตรวจประเมินในครัง้นัน้ ๆ เพื่อก ำหนด
แผนกำรตรวจประเมินที่เหมำะสมเพื่อใช้ในกำรสือ่สำรกบัผู้ที่เก่ียวข้อง เช่น ผู้ตรวจประเมิน
ในทีม ผู้ รับกำรตรวจประเมินในหน่วยงำนต่ำง ๆ  เป็นต้น จำกนัน้ทีมผู้ ตรวจประเมินจะ
ร่วมกันด ำเนินกำรศึกษำข้อมูลที่เก่ียวข้องกับหวัข้อที่รับผิดชอบในกำรตรวจประเมินเพื่อ
เตรียมหวัข้อหรือประเด็นที่จะใช้ในกำรตรวจประเมินไว้ในเอกสำรรำยกำรกำรตรวจประเมิน 
(Audit Checklist) และแบง่บทบำทหน้ำที่ในกำรตรวจประเมิน 

o กำรด ำเนินกำรตรวจประเมิน (Conduct) ทีมผู้ตรวจประเมินจะเร่ิมต้นกำรตรวจประเมิน
ตำมก ำหนดเวลำที่ระบุไว้ในแผนกำรตรวจประเมิน โดยเร่ิมต้นจำกกำรประชุมเปิดเพื่อ
อธิบำยถึงขอบเขต วตัถปุระสงค์ของกำรตรวจประเมิน แผนและวิธีกำรตรวจประเมิน พร้อม
กบัยืนยนัรำยละเอียดขัน้ตอนกำรตรวจประเมินกบัผู้ รับกำรตรวจประเมินก่อนที่จะเร่ิมกำร
ตรวจประเมิน  ทัง้นีใ้นระหว่ำงที่ด ำเนินกำรตรวจประเมินอยู่นัน้ผู้ตรวจประเมินสำมำรถ
ปรับใช้รูปแบบวิธีกำรตรวจประเมิน (Audit Track) ให้เหมำะสม ซึ่งรวมถึงวิธีกำรสุ่มดู
หลกัฐำน เพื่อให้ได้มำซึง่ข้อมลูถึงกำรปฎิบตัิงำน (ที่อำจมำจำกสมัภำษณ์ผู้ปฎิบตัิงำน กำร
ปฎิบตัิที่เกิดขึน้ที่หน้ำงำน หรือหลกัฐำนที่เป็นเอกสำร/บนัทึกงำน) ในประเด็นที่เก่ียวข้อง
ตำมที่ข้อก ำหนดของมำตรฐำน ISO 27001 ระบไุว้กบังำนนัน้ ๆ พร้อมจดบนัทึกไว้ในช่วง
ระหวำ่งกำรตรวจประเมิน 

o กำรรำยงำนผลกำรตรวจประเมิน (Report) ทีมผู้ตรวจประเมินจะสรุปข้อมลูที่ได้ในระหว่ำง
กำรตรวจประเมินเพื่อสรุปผลกำรตรวจประเมิน ซึ่งผลกำรตรวจประเมินแบ่งได้เป็น 3 กลุม่
ดงันี ้1. กำรด ำเนินงำนที่ดี (noteworthy efforts) 2. กำรด ำเนินงำนที่ยงัมีข้อบกพร่อง (NC 
: Non-conformity) 3. กำรด ำเนินกำรที่เป็นข้อสงัเกต ุ(OBS : Observation)  ทัง้นีห้วัใจ
หลกัขององค์ประกอบในกำรเขียนข้อสรุปของกำรด ำเนินงำนที่เป็นข้อบกพร่องนัน้จะต้อง
ประกอบด้วยรำยละเอียดของสิ่งที่เป็นข้อบกพร่อง หลกัฐำนที่ระบุ และข้อก ำหนดใน
มำตรฐำน ISO 27001  จำกนัน้ทีมผู้ตรวจประเมินจะท ำกำรรำยงำนผลกำรตรวจประเมิน
ให้ตวัแทนผู้ รับกำรตรวจประเมินรับทรำบเพื่อน ำข้อมลูไปด ำเนินกำรปรับปรุง แก้ไข หรือ
ป้องกนักำรด ำเนินงำนภำยใต้ระบบ ISO 27001 ตำมช่วงระยะเวลำที่เหมำะสมตอ่ไป 

o กำรติดตำมผลกำรด ำเนินกำรหลงักำรตรวจประเมิน (Follow up) กำรติดตำมผลกำร
ด ำเนินกำรถือเป็นอีกหนึง่หวัใจส ำคญัในกำรด ำเนินงำนในระบบ ISO 27001 ที่ต้องตำมถึง
กำรด ำเนินกำรว่ำได้ด ำเนินกำรแก้ไขที่สำเหตุและมีกำรขยำยผลกำรแก้ไขได้อย่ำง
ครอบคลมุ ครบถ้วนและสมบรูณ์ เพื่อไม่ให้ปัญหำหรือข้อบกพร่องนัน้ย้อนกลบัมำเกิดขึน้
ซ ำ้อนัจะท ำให้ประสิทธิผลของระบบ ISO 27001 ได้ไม่ตรงตำมวตัถุประสงค์ที่บริษัท
ต้องกำร 

ทัง้นีเ้พื่อให้ผู้ เข้ำร่วมโครงกำรสำมำรถน ำควำมรู้ในเร่ืองของกระบวนกำรตรวจประเมินไปประยกุต์ใช้
ได้จริง  ทำงโครงกำรอบรมนีจ้ึงได้ท ำกำรแบ่งกลุม่ผู้ เข้ำร่วมออกเป็น 4 กลุม่เพื่อจดัท ำแผนกำรตรวจ
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ประเมินและก ำหนดประเด็นค ำถำมเพื่อใช้ประเมินระบบ ISO 27001 ในระหวำ่งกำรเข้ำไปเยี่ยมชมที่
บริษัท PT Panasonic Gobel Energy Indonesia (PECGI) 

 กิจกรรมที่ 2 : กำรเยี่ยมชมบริษัท PT Panasonic Gobel Energy Indonesia (PECGI) ในช่วงบ่ำย
ได้เดินทำงไปยงั PECGI และได้เข้ำเยี่ยมชมระบบ ISO 27001 ที่บริษัทได้มีกำรประยกุต์ใช้จริงโดย
จดุที่ทำงบริษัทได้น ำเสนอมีทัง้กำรบรรยำยสรุป กำรพำไปเยี่ยมชมจดุที่เก่ียวกบั ISO 27001 และกำร
ตอบข้อซกัถำมของผู้ เข้ำร่วม ซึง่สว่นใหญ่จะเป็นลกัษณะของกำรดกูำรควบคมุทำงกำยภำพ เช่น กำร
ดพูืน้ที่ที่บริษัทก ำหนดให้จอดรถภำยนอกโรงงำน กำรก ำหนดประตูทำงเข้ำของพนกังำนและผู้มำ
ติดตอ่บริษัทแยกจำกกนั กำรตรวจสอบทรัพย์สนิทัง้ก่อนเข้ำ-ออกของพนกังำนและผู้ติดต่อ กำรจดัตู้
ลอ็คเก็บของสว่นบคุคลไว้ก่อนเข้ำพืน้ท่ีท ำงำน ระบบรักษำควำมปลอดภยั ระบบกำรแสดงตวัตน (ID 
Card) ในกำรเข้ำในแต่ละพืน้ที่ตำมสิทธิที่ก ำหนด กำรท ำ ISM Patrol เป็นต้น เป็นที่น่ำเสียดำยที่
ไมไ่ด้มีโอกำสได้เห็นถึงเอกสำรที่ทำงบริษัทใช้ในกำรท ำระบบ ไม่ว่ำจะเป็น SoA วิธีกำรรำยละเอียด
ของเกณฑ์ที่ใช้ในกำรประเมินควำมเสี่ยงและรำยละเอียดกำรควบคุมอื่น ๆ ที่ได้ก ำหนดไว้เป็น
เอกสำรเพื่อสื่อให้กบัพนกังำนและบุคคลที่เก่ียวข้องกบังำนของบริษัทได้ปฎิบตัิตำม แต่สิ่งส ำคญัที่
เห็นในกำรท่ีเข้ำเยี่ยมชมบริษัทนีค้วำมมุง่มัน่ของผู้บริหำร ควำมเข้มแข็งของทีมงำนท ำและดแูลระบบ 
รวมถึงกำรให้ควำมร่วมมือในกำรปฎิบตัิตำมอยำ่งจริงจงัของบคุลำกรทกุคนท่ีได้ฝังรำกจนกลำยเป็น
วฒันธรรมของบริษัททีม่ีกำรประพฤติปฎิบตัิเป็นปกติ 

 
 
 
 
 
 
 
 
 
 
รูปที่ 4 กำรเข้ำเยี่ยมชม ณ บริษัท PT Panasonic Gobel Energy Indonesia (PECGI) 
 

วันที่ 4 (20 ตุลาคม 2554) : Workshop and Examination 
ในวันที่ 4 เป็นกำรท ำงำนกลุ่มเพื่อสรุปถึงประเด็นของสิ่งที่พบในระหว่ำงกำรเข้ำเยี่ยมชมที่บริษัท  PT 

Panasonic Gobel Energy Indonesia (PECGI) ว่ำได้พบประเด็นที่ทำงบริษัทมีกำรด ำเนินงำนที่สอดคล้อง/ไม่
สอดคล้อง/ข้อสงัเกตเมื่อเทียบกบัข้อก ำหนดในมำตรฐำน ISO 27001 ตำมประเด็นที่แต่ละกลุม่ได้ถกูมอบหมำยให้
ประเมินในระหวำ่งกำรเยี่ยมชม โดยในระหวำ่งกำรท ำงำนกลุม่จะเห็นได้ว่ำรำยละเอียดของข้อมลูที่แต่ละผู้ เข้ำร่วม
แต่ละท่ำนที่ได้มำมีมมุมองที่แตกต่ำงกนั ท ำให้ต้องมีกำรพดูคยุอธิบำยเหตผุลเพื่อที่จะได้ท ำกำรสรุปออกมำเป็น
ควำมเห็นของกลุม่ได้ซึง่ก็ใช้เวลำพอสมควรในแตล่ะประเด็น   จำกนัน้กลุม่ก็จดัท ำเอกสำรน ำเสนอเพื่อเตรียมพร้อม
ส ำหรับกำรน ำเสนอในวนัที่ 5  และภำยหลงัจำกกำรรับประทำนอำหำรกลำงวันแล้วในช่วงบ่ำยเป็นกำรท ำ
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แบบทดสอบควำมเข้ำใจเก่ียวกบัควำมรู้ในมำตรฐำน ISO 27001 ที่ได้รับในโครงกำรนี ้ซึง่ผลสดุท้ำยพบวำ่ผู้ เข้ำร่วม
ทกุทำ่นผำ่นหมด โดยมีเพื่อสมำชิกจำกฟิลปิปินส์เป็นผู้ที่ได้คะแนนสงูสดุ 

วันที่ 5 (21 ตุลาคม 2554) : Group presentation and closing 
ส ำหรับวนัสดุท้ำยแต่ละกลุม่ได้น ำเสนอสิ่งที่ได้พบในกำรเข้ำเยี่ยมชมที่บริษัท PT Panasonic Gobel Energy 

Indonesia (PECGI) ในฐำนะเป็นผู้ตรวจประเมิน  Resource person ทัง้ 2 ท่ำนก็ให้ค ำแนะน ำที่เป็นประโยชน์
เพิ่มเติมในภำยหลงัจำกที่มีกำรน ำเสนอของแตล่ะกลุม่ และสดุท้ำยก็เป็นพิธีปิดอยำ่งเป็นทำงกำร 

 
 
 
 
 
 
 
 
รูปที่ 5 การท างานกลุ่ม และการน าเสนอผลงาน 
 

จำกกำรที่ได้เข้ำร่วมโครงกำรในครัง้นีท้ ำให้ได้เห็นถึงควำมส ำคญัของกำรจดักำรข้อมลูให้มีควำมปลอดภยั รวม
วิธีกำรในกำรประยกุต์ใช้มำตรฐำน ISO 27001 ในองค์กร ซึ่งจำกควำมรู้ที่ได้มำนีส้ำมำรถที่น ำมำขยำยผลต่อกบั
งำนท่ีรับผิดชอบในปัจจบุนัสว่นหนึง่คือกำรให้ค ำปรึกษำแนะน ำกำรจดัท ำระบบกำรบริหำรควำมต่อเนื่องทำงธุรกิจ 
(Business Continuity Management : BCM) ทัง้นีเ้นื่องจำกข้อมลูที่ในแต่ละองค์กรใช้นัน้ล้วนแล้วแต่มีผลต่อกำร
ด ำเนินงำนขององค์กรทัง้สิน้ หำกขำดซึง่ข้อมลูหรือข้อมลูมีควำมไมส่มบรูณ์ พร้อมใช้ก็สำมำรถท ำให้เกิดผลกระทบ
ต่อกำรด ำเนินงำนขององค์กรได้ แต่ก็เป็นที่น่ำเสียดำยที่หลังจำกที่ได้กลบัมำจำกกำรเข้ำร่วมโครงกำรนีแ้ล้ว 
ประเทศไทยก็เผชิญกบัภยัธรรมชำติที่ไมส่ำมำรถคำดคิด (น ำ้ทว่ม) ซึ่งท ำให้กำรที่จะน ำควำมรู้ที่ได้จำกโครงกำรไป
ใช้กบับริษัทลกูค้ำในโครงกำร TLC-มอก. 22301 (BCM) เกิดกำรหยดุชะงกัไปเนื่องจำกบริษัทลกูค้ำได้รับผลกระทบ
จำกภยัพิบตัิดงักลำ่ว ซึง่มทีัง้น ำ้ทว่ม หรือได้รับผลกระทบทำงอ้อมจำกปัญหำกำรท ำงำนท่ีสะดดุเนื่องจำกลกูค้ำของ
ลกูค้ำถกูน ำ้ทว่ม ท ำให้ไมส่ำมำรถน ำควำมรู้ที่ได้จำกโครงกำรนีไ้ปใช้ได้ แต่หลงัจำกที่ภยัทำงธรรมชำตินีไ้ด้ผ่ำนพ้น
ไปแล้วก็นำ่ที่จะได้น ำไปใช้กบัลกูค้ำในโอกำสถดัไป 
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